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| REGION KRONOBERG

1 Forutsattningar
11 Gemensamma IT-tjanster

Gemensamma I'T-tjdnster dr en visentlig forutsittning for att Region Kronoberg
ska kunna tillhandahalla en god, siker och effektiv vard samt for att en optimal
samverkan ska kunna utvecklas i vardprocessen mellan olika utforare. I'T-
tjdnsterna dr ocksa en nédvindig forutsittning for att uppdrag ska kunna foljas

upp.

Region Kronoberg tillhandahaller IT-tjanster till samtliga offentligt finansierade
utforare i linet inom vérdval. Tjinsterna delas upp i obligatoriska och frivilliga
tjdnster (tillval). En del IT-tjdnster tillhandahalls utan kostnad och andra mot
ersittning.

Virdgivare inom vardvalet ska anvinda de IT-tjinster som anges i detta
dokument. IT-tjansterna dr beskrivna utifran foéljande omraden:

e Program

e Utrustning

e Datakommunikation

e Telekommunikation

e Support, utbildning och bestillningsstod

1.2 Vardgivarens IT-organisation

Virdgivaren ska ha en IT-bestillare for bestillning av I'T-tjanster i enlighet med 1
detta dokument beskrivna tjdnster. Vardgivaren ska ha en organisation for
samverkan med Region Kronobergs organisation for forvaltning och support av
IT-tjanster.

1.3 Varddokumentation och patientavgifter

Virdgivare ska dokumentera all vard i det vardinformationssystem som
tillhandahalls av Region Kronoberg. Dokumentation av journalhandling gors
utifrin den informationsstruktur som Region Kronoberg anger. Dir I'T-tjinsten
innehaller patientinformation ska avtal finnas betriffande sammanhallen vard-
och omsorgsdokumentation. Aven patientavgifter och hégkostnadsskydd hanteras
i system som tillhandahalls av regionen.

1.4 Uppfdljning och rapportering

Virdgivaren ska medge att vardgivarens information overfors fran Region
Kronobergs virdinformationssystem till Regionens datalager. Informationen
kommer att hanteras 1 Region Kronobergs uppfoljningsverktyg. Informationen
hanteras genom rapportering till nationella register t ex hos Socialstyrelsen och
SKR samt for utlimnande av data efter regionens sekretess och menprovning av
godkinda forskningsansékningar pa samma sitt som till Regionens 6vriga
verksamheter.

Virdgivaren ska anvinda de uppfoljningsverktyg som Region Kronoberg erbjuder
samt f6lja Region Kronobergs riktlinje for behérighet och tillgang till information
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(data) inom uppfoljning och analys som beskriver hanteringen av personuppgifter,
samt behorighetsstyrningen till uppféljningsverktygen.

Virdgivaren ska medge att Region Kronoberg inklusive privata vardgivare inom
vardval Kronoberg ges atkomst till vardgivarens information 1
uppfoljningsverktygen. En privat vardcentral inom vardval Kronoberg har samma
forutsittningar som en offentligt driven vardcentral att se motsvarande
information.

Syftet med uppfoljning och genomférande av analyser, ér att vardgivaren pa ett
systematiskt sitt ska utveckla och sikra vardens kvalitet

15 Nationella e-halsotjanster

De nationella e-halsotjanster som Region Kronoberg ar anslutet till ska omfatta
alla Region Kronobergs utforare. Nationella e-hilsotjinster for hilso- och
sjukvardspersonal ir exempelvis 1177 webb, NPO och Pascal. Exempel pa
nationella e-hilsotjanster for invanare dr 1177 journal, 1177 e-tjdnster, 1177 egen
provhantering, 1177 st6d- och behandling.

Virdgivaren ska medge att Region Kronoberg ansluter vardgivaren till nationella
e-hilsotjanster. For hilso- och sjukvirdspersonalens nationella e-hilsotjdnster ska
avtal finnas med Region Kronoberg om personuppgiftsbitride.

1.6 E-tjanster for invanarens ingang och delaktighet

Virdgivaren ska anvinda de e-tjanster och IT-tjanster som regionen
tillhandahaller £6r bade invanarens ingang, delaktighet i vardprocessen samt
vardpersonalens hantering av drenden. Regionens strategi dr att anvinda
nationella e-tjanster med integration till vardinformationssystemet.

1.7 SITHS elD

Virdgivarens anvindare ska anvinda SITHS eID utgivna av Region Kronoberg
for exempelvis inloggning i Regionens vardinformationssystem och till nationella
system. SITHS eID tilldelas personer med svenskt personnummer, svenskt
samordningsnummer eller utlindskt pass.

1.8 Medicinteknik

For medicintekniska produkter och tillimpningar ska vardgivaren anvinda samma
typ/modell av utrustning och version av program som Region Kronoberg, nitr:

e Utrustningen behéver nitanslutas eller anslutas till en nitansluten dator

e Programmet ska integreras med vardinformationssystem
eller annan gemensam IT-tjanst

e Information ska lagras i gemensamt system

Se dven bilaga till regelverket vardval BUP gillande medicinskteknisk utrustning
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2 IT-tjanster for program
2.1 Beskrivning

For att sdkerstilla ett sammanhallet och informationssikert vardfléde mellan olika
vardgivare och vardnivder samt véara invanare ska vardgivaren anvinda de
obligatoriska I'T-tjanster som Regionen tillhandahaller f6r Hilso- och
sjukvardspersonal och invanare/patienter pa det sitt som ir beslutat och
kommunicerat av uppdragsgivaren.

Detta giller exempelvis IT-tjanster for:
e Virddokumentation, likemedel, remisshantering, vardplan
e Tidbok, webbtidbok, ankomstregistrering och betalning
e 1177 e-tjinster, egen provhantering, nationell patientéversikt (NPO)
¢ Digital kommunikation med invanare
e Bgenmonitorering, stod- & behandling
e Videomoten, meddelandehantering
e uppfdljning, kvalitetsrapportering, avvikelsehantering

Regionen gor inte nagon integration till andra I'T-system 4n de som regionen
tillhandahaller.

1177 e-tjanster ska anvinds som invanarens ingang till vardenheten. Vilka
e-tjanster som ska erbjudas via 1177.se finns i beslutad riktlinje f6r bastjanster via
1177.se denna finns publicerad pa Vardgivarwebben

St6d- och behandling innehaller de av regionen beslutade program som kan
anvindas. Om vardgivaren onskar ett program som inte finns i utbudet ska det
hanteras enligt Regionens process f6r godkannande. Egna program finansieras av
respektive vardgivare. Om annan finansiering sker, t ex statlig finansiering ska
programmet finnas med i regionens utbud och kan didrmed anvindas av de
vardenheter som har behov.

For hogkostnadsskydd gillande patientavgifter ska regionens system for e-frikort
anvindas, detta dr integrerat med Cosmic.

Region Kronoberg anvinder vardinformationssystemet Cosmic. Detta anvinds
dven som journalsystem av flera andra vardgivare i linet. Vardgivarna ingar i den
sammanhallna vard- och omsorgsdokumentationen som innebdr att vardgivare
kan ta del av journalinformation mellan varandra efter patientens samtycke.

Virdgivare som anvinder Regionens journalsystem Cosmic:
- Privata vardgivare med vardvalsavtal i regionen
- Kommunerna i linet f6r hemsjukvard
- Kommunerna i linet f6r elevhilsan.
- Privata vardgivare med vardavtal (ej vardval) i regionen. Cosmic som
komplement till sitt egna journalsystem. Anslutning valbar i vissa avtal.

Region Kronobergs vardinformationsystem far enligt detta avtal inte anvindas f6r
annan typ av verksamhet dn den som utfors inom ramen for vardval.

| REGION KRONOBERG
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For vardgivare ingar utbildning i vardinformationssystem i samma omfattning
som for regionens vardenheter.

Virdgivaren skall dokumentera negativa hindelser, tillbud, risker, klagomal samt
torbattringsforslag i enlighet med avvikelsehanteringsprocessen i det
avvikelsesystem som regionen tillhandahaller.

Lokal verksamhetskatalog och nationell HSA-katalog finns 6ver enheter,
personer, funktioner och medarbetaruppdrag. Dessa kataloger beh6vs for
anvindaridentitet, e-tjanstekort, inloggning, behorighetshantering och
sakerhetstjanster samt anslutning till nationella e-hilsotjinster.

Anvindare hos vardgivaren ska registreras i Region Kronobergs
verksamhetskatalog. Anvindaren kommer att tilldelas ett unikt anvindarkonto.
Anvindarkonto tilldelas endast personer med svenskt personnummer, svenskt
samordningsnummer eller europeiskt pass.

For kommunikation mellan anvandare och for notifiering fran andra nédvindiga
tjanster och system kan anvindare tilldelas en brevlada i Region Kronobergs e-
postsystem. Vardgivaren ska for respektive vardenhet inom verksamheten ha en
”funktionsbrevlada” som kontrolleras 16pande. E-postadresser erhalls enligt
regelverk ( abc(@kronoberg.se). Automatisk vidarebefordring av e-post till annan
brevlida eller annat e-postsystem tilldts ej.

Region Kronoberg har en webbplats (Vardgivarwebben) for information om
gemensamma rutiner och riktlinjer och en webbplats f6r information om Region
Kronoberg. Regional information om halso- och sjukvird samt eHalso-tjanster
tor invanare finns pa webbplatsen 1177.se.

Program inom ekonomi- och personalomradet tillhandahalls ej.

Microsoft Office inklusive Microsoft Outlook anvinds som kontorsprogram
inom Region Kronoberg. Programpaketet erbjuds som tillval mot en
hyreskostnad. Hyreskostnaden baseras pa licenskostnaderna och de licensvillkor
som ir gillande f6r Region Kronoberg.

Program och utrustning som hyrs under avtalsperioden ska vara avsedda for
anvindning i den verksamhet som avtalet avser. Program och utrustning ska vara
certifierade enligt Region Kronobergs krav pa sikerhet och teknisk I'T-milj6.
Region Kronoberg certifierar endast program och utrustning som krivs inom
ramen fér uppdraget.

IT-gdnster som ar en forutsittning for leverans av andra tjanster ar obligatoriska.

2.2 Obligatoriskt

Tjanst Kostnad
Viardinformationssystem (Cosmic) Utan kostnad
Digitalt arkivsystem (Comprima) Utan kostnad

Digitalt multimediasystem (Sectra PACS/VNA) Utan kostnad
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Nationella e-hilsotjinster (ex NPO, Pascal) Utan kostnad

Invéanartjanster som regionen tillhandahaller (ex Utan kostnad
1177 e-tjanster, 1177 journal, 1177 egen
provhantering, 1177 st6d och behandling)

Befolknings- och Listningssystem (Master och PU- = Utan kostnad
tjanst)

Hogkostnadsskydd (eFrikort) Utan kostnad
Analys- och rapportverktyg (t ex Qlik) Utan kostnad
Verksamhetskatalog och HSA-katalog Utan kostnad
Virdgivarwebben (EPiServer) Utan kostnad
Elektroniska kallelser (Cosmic e-brev) Kostnad debiteras per kallelse
SMS-paminnselse (Cosmic Reminder) Kostnad debiteras per SMS
Anvindarkonto med brevlada och hemkatalog Utan kostnad
Baspaket (obligatorsikt f6r nitanslutna datorer) Manadshyra (se produktbilaga)
Microsoft Office Standard Manadshyra (se produktbilaga)
Avvikelsehantering (Synergi) Utan kostnad
2.3 Tillval
Tjanst Kostnad
Rehabiliteringssystem (Mobilus Pro/ExotLive) Manadshyra (se produktbilaga)
3 IT-tjanster for utrustning

3.1 Beskrivning

Samtliga vardenheter hos vardgivaren ska vara anslutna till Region Kronobergs
datakommunikationsnit Kronnet.

All I'T-utrustning som ska anslutas till Region Kronobergs
datakommunikationsnit Kronnet eller till annan nitansluten I'T-utrustning ska
hyras av Region Kronoberg eller bestillas via Region Kronobergs I'T-verksamhet
enligt ett godként sortiment och enligt Region Kronobergs rutiner. Detta giller
aven tillbeh6r med sirskilda drivrutiner och program t ex kortldsare, mus eller
tangentbord.

I hyreskostnaden for en dator (birbar eller stationir) ingar installation, garanti
under hyrestiden samt skrotningsavgift. Vissa tillbehér kan kopas till enligt vid
varje tillfalle gillande prislista (engangshyra), men dessa ar inte en férutsittning
for uppdraget. Avyttring eller skrotning ska genomféras enligt Region
Kronobergs rutin. En IT-utrustning kan inte képas ut.
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Utover hyreskostnaden for en dator (bérbar eller stationar) tillkommer en hyra av
ett obligatoriskt baspaket med basprogram. Programpaket for kontorsprogram
(Office) finns som tillval till varje dator. Baspaket och kontors program ér
beskrivet i produktbilagan f6r I'T-tjanster.

Under avtalsperioden kan det tillkomma nya typer av utrustningar som alternativ
eller komplement till den utrustning som nu erbjuds. Utrustning som hyrs under
avtalsperioden ska vara avsedd for anvindning i den verksamhet som avtalet
avser.

Utrustning och program som anvinds i Region Kronobergs datanit ska vara
certifierade enligt Region Kronobergs krav for anslutning till
datakommunikationsnit Kronnet. Detta inkluderar 4ven medicinteknisk
utrustning. Av sidkerhetsskil ska utrustning, operativsystem och program vara
konfigurerade och installerade enligt Region Kronobergs rutiner. All installation
till datakommunikationsnit Kronnet ska utforas av Region Kronobergs egen
personal eller av extern personal pa uppdrag av Region Kronoberg. Vardgivaren
styr antal utrustningar och viljer mellan alternativa ambitionsnivaer.

Anslutningar till fastighetsnatet i form av datauttag for anslutning av IT-
utrustning till datakommunikationsnit Kronnet bekostas av vardgivaren.

Region Kronoberg évervakar och uppdaterar kontinuerligt alla datorer som ar
anslutna till datakommunikationsnit Kronnet med nya programversioner och
sikerhetsuppdateringar.

Region Kronoberg kan efter provning (juridiskt/funktionellt/ tekniskt) tilldta att
underentreprenor till vardgivaren som utfér en avgransad tjanst att fjarransluta till
Region Kronobergs datakommunikationsnit Kronnet. Detta sker 6ver Internet
och enligt Region Kronobergs regelverk for fjarranslutning.

Via fjirranslutning kan endast Cosmic och ett begrinsat utbud av I'T-tjanster
tillhandahallas. Medicinteknisk utrustning och dikteringsutrustning kan inte
anslutas. Region Kronobergs ansvar slutar vid fjirranslutningen. Inga garantier
om tillginglighet kan ges vid anslutning 6ver Internet. Datorutrustning kan inte
hyras eller supporteras. Grundliggande krav pa prestanda och sikerhet stills pa
underentreprendrens datorutrustning. For utskrifter bor anvindas den typ av
utrustning som Region Kronoberg rekommenderar.

3.2 Obligatoriskt

Tjanst Kostnad
SITHS-kort, ordinarie Kostnad per kort (se produktbilaga)
SITHS-kort, reserv Kostnad per kort (se produktbilaga)
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4 IT-tjanster for datakommunikation

4.1 Beskrivning
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Dataniitet Kronnet ér en infrastruktur som skall vara gemensam for alla utforare.
Region Kronoberg ansvarar for tillginglighet och sikerhet i Kronnet. Skydd mot
skadliga program och intrang dr en gemensam tjinst i datandtet.

Virdgivaren skall anvinda Region Kronobergs datanit Kronnet f6r

kommunikation.

Kronnet har anslutningar mot Sjunet, Internet och samtliga kommunnit 1 linet.
Kronnet tillhandahalls utan kostnad med en teknisk ambitionsniva utifran
fastighetens geografiska placering. Vardgivaren ska i fastigheten tillhandahalla ett
rum for datastill som uppfyller Region Kronobergs krav pa placering, atkomst och

sikerhet.

Fastighetsnit bekostas av vardgivaren. Befintligt fastighetsnit kan anslutas till
datanitet Kronnet om det uppfyller Region Kronobergs krav pa datanit utifran
standard, placering och sikerhet. Vardgivaren bekostar anslutningar i form av

datauttag till fastighetsnitet.

Kostnader f6r mobil datakommunikation bekostas av vardgivaren.

Om en privat virdgivare behdver na ett externt datandt, t ex ekonomisystem i
foretagets datanat, ska detta godkiannas av Region Kronobergs I'T-verksamhet.
Ingen specifik programvara ska krivas pa datorn och ingen sammankoppling far
ske av Region Kronobergs datanit och extern datanit. Begiran om dtkomst till

externt datanat ska beskrivas i bade text och bild.

Fjirranslutning till datanitet Kronnet dr mojligt for vardgivaren via regionens

standardlosning f6r VPN-uppkoppling.
4.2 Obligatoriskt

Tjanst

Regionens datanit, fast och tradlést

Datatorbindelse, primir

Anslutningar i form av datauttag till Kronnet

Fjarranslutning

Kostnad
Utan kostnad

Engangskostnad vid forsta etableringen -
Utan kostnad

Engangskostnad vid verksamhetsférindring -
Se produktbilaga

Lopande kostnad — Utan kostnad

Bekostas av vardgivaren

Utan kostnad, kriver SITHS elD se
produktbilaga
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4.3 Tillval
Tjanst Kostnad
Regionens tradlosa gastnit Utan kostnad
Dataférbindelse, redundant Engangskostnad — Bekostas av vardgivaren
Loépande kostnad — Utan kostnad
5 IT-tj&nster for telekommunikation

5.1 Beskrivning

Region Kronoberg erbjuder kommunikationsplattformen Aurora tele-Q for
hanteringen av inkommande samtal.

Tjanster for fast och mobil telefoni och dataabonnemang tillhandahalls ej av
Region Kronoberg

5.2 Tillval
Tjanst Kostnad
TeleQ via regionens abonnemang Kostnad per grundpaket (se produktbilaga)
Videovixling under pagiende samtal (Tele-Q)) Kostnad per vardenhet (se produktbilaga)
SMS till valfritt nummer (Tele-Q) Kostnad per viardenhet samt SMS-kostnad (se
produktbilaga)
6 IT-tjanster for support, utbildning och bestallningsstod

I de IT-tjanster som Region Kronoberg tillhandahaller ingar I'T-support och VIS-
support dygnet runt alla dagar enligt samma serviceniva som Region Kronobergs
utférare erhaller.
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7 Priser och dvriga villkor
7.1 Priser

Angivna priser 1 detta dokument och produktbilagan ir exkl moms.

Priser f6r program, utrustning och tjanster revideras arsvis och uppdateras utifran
hur Region Kronobergs externa kostnader for anskaffning forindras.
Programvara och utrustning levereras som en tjanst dér utrustning hyrs och byts
enligt regionens livscykelhantering. Se produktbilaga for aktuella priser.

7.2 Villkor

Virdgivaren ska folja Region Kronoberg regelverk for IT-tjanster som finns pa
publicerade pa Region Kronobergs webbplats.

IT-gdnster kan under avtalsperioden komma att forindras eller ersittas av
likvirdiga utifran nya upphandlingar och avtal som Region Kronoberg sluter.

Virdgivarens I'T-bestillare bestillning av I'T-tjanster i enlighet med i detta
dokument beskrivna tjanster via regionens I'T-portal.

Etablering av ny verksamhet, flytt av verksamhet, etablering av filialmottagning
samt avveckling av verksamhet ska meddelas Kundvalsenheten inom Region
Kronoberg 10 veckor innan driftsattning eller avveckling. Vid flytt av verksamhet
och etablering av filialmottagning debiteras en engangskostnad (se produktbilaga).

Allriskforsakring inkl. st6ld ingar i pris for hyra av utrustning. Detta ingar inte f6r
utrustning som betalas genom engangshyra.

For tillval med engangshyra ingar endast grundgaranti och ingen pa-platsen-
service. Utanfor garantitiden tillkommer kostnader f6r reparation och service.
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