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Granskning av Region Kronobergs informationssakerhet

Region Kronobergs revisorer har latit genomfora en granskning av Region Kronobergs
informationssikerhet. Granskningen har utférts av konsulter fran Helseplan Consulting Group
AB och utgitt fran syfte och revisionsfragor som revisorerna har faststillt.

Granskningens syfte och 6vergripande revisionsfraga
Syftet med granskningen ir att ge revisorerna ett underlag fér att bedéma om Regionstyrelsen
har sikerstallt att:

e Det finns en tillricklig intern styrning (exempelvis genom beslut och riktlinjer,
budgetmedel), uppfoljning och kontroll som sakerstaller ett andamalsenligt systematiskt
arbetssitt med informationssikerheten 1 regionen?

e Den interna kontrollen avseende regionens cybersakerhet ér tillracklig?

e Region Kronobergs nuvarande tekniska I'T-sdkerhet ar tillricklig och tillfredstéillande
for att reducera risker for obehorigt intrang till en acceptabel niva? Granskningen syftar
aven till att kontrollera om regionstyrelsen utifran tidigare noterade brister vidtagit
atgarder.

Sammanfattande bedémning
Den samlade bedomningen ir att Regionstyrelsen har sikerstallt att

¢ Det finns en tillricklig intern styrning, uppfoljning och kontroll som sikerstiller
ett indamalsenligt systematiskt arbetssitt med informationssikerheten i
regionen. Detta sker framfor allt genom den utvecklade och beslutade styr- och
samverkansmodellen, som skapar forutsittningar for ett effektivt arbete och god
relation mellan de enheter som dger sakfrigorna och verksamheterna som ska folja
beslutade riktlinjer. Region Kronoberg arbetar ocksa enligt ISO 27000 vilket medfor att
det finns en struktur for utférande men ocksa for regelbundna 6versyner som gynnar
regionens arbete.

¢ Den interna kontrollen avseende regionens cybersikerhet ir tillricklig. Region
Kronoberg uppvisar ett aktivt arbete och samtidigt en medvetenhet kring att det finns
krav pa stindiga forbittringar. De framtagna utbildningarna kommer att stirka enskilda
medarbetare och verksamheterna som helhet i att arbeta med informationssakerhet.

¢ Region Kronobergs nuvarande (med vilket avses tidpunkten november 2023)
tekniska I'T-sdkerhet ir tillricklig och tillfredsstéillande for att reducera risker
for obehérigt intrang till en acceptabel niva. Aven hir finns det kompetens och
kunskap om sakfragorna i regionen och det pagar ett stindigt arbete med att forsdka
minska riskerna som uppstir genom den manskliga faktorn.
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| REGION KRONOBERG

| granskningen framgar aven
I granskningen framgar dven foljande:

e Det systematiska informationssikerhetsarbetet 1 Region Kronoberg f6ljer
standarden for ISO 27000, men det dr inte ett mal f6r Region Kronoberg att bli
certifierade.

e Bedomningen gors i granskningen att Regionstyrelsen delvis sikerstillt att det
finns rutiner f6r kontroll av systembehorigheter som ér dndamalsenliga.

e [ granskningen noteras att uppfoljningen pa en 6vergripande politisk niva ir svag
givet resultatet fran protokollgranskningen.

Identifierade forbattringsomraden
Granskningen har identifierat forbattringsomraden. Regionstyrelsen rekommenderas att:

e Trots tydliga forbittringar fortsitta f6lja upp Region Kronobergs arbete med
informationssikerhet.

e Skapa forutsittningar for att beslutade riktlinjer och rutiner ar vilkinda i
organisationen genom att halla frigorna aktuella och relevanta sa att
informationssikerhetsperspektivet finns med 1 alla delar av verksamheten.

Svar onskas fran Regionstyrelsen

Mot bakgrund av vad som framkommit i granskningen 6nskar revisorerna ett svar fran
Regionstyrelsen med uppgift om tidsplan for eventuella planerade atgirder samt redovisning av
hittills vidtagna atgarder som tillvaratar de forbattringsmojligheter som foreslagits.

For varje rekommendation som forslagits ska foljande framga:

e Hittills vidtagna atgirder

e Eventuella planerade atgarder

e Tidplan for eventuella planerade atgirder
e Eventuella andra synpunkter

Revisorerna kommer i ett senare skede vilja ha en avstimning fran styrelsen pa hur arbetet har
fortskridit avseende planerade atgirder.

Ulf Engqvist Ingrid Hugosson
Ordforande Revisionen Vice ordforande Revisionen

Bilaga: Granskningsrapport frain Helseplan Consulting Group AB

Sida2av2



Signature reference: 3de5f95f-cOce-4ab1-b0bf-7d96dc76765d

NETPUBLICAT@R

VERIFIED

Detta dokument ar elektroniskt signerat och juridiskt bindande.

Signed by: ULF ENGQVIST
Date: 2024-01-26 10:08:37
BanklID refno: 7fdea165-1ee7-4797-ab56-12ccf437b787

Ordférande: UIf Engqvist

Kopia/bekraftelse pa e-signerat dokument.

Signed by: INGRID HUGOSSON
Date: 2024-01-25 15:03:26
BankID refno: db85adc7-aa07-445f-af68-512248394b31

Vice ordférande: Ingrid Hugosson



Granskning av Region Kronobergs
informationssakerhet

Helseplan Consulting Group AB

Januari 2024

Ulrike Deppert
Emma Pettersson
Erik Blandin

Helseplan Drottninggatan 97 113 60 Stockholm tel 08-410408 00 helseplan.se




helseplan-@

Sammanfattning och slutlig beddmNINg .........coovviiiiii e 3
0] F=To Lo 1T =SSP 4
2.1, 2] =¥ o Vo F ST 4
2.2. Y e e etr e e e eebaae e eaaes 5
2.3. Y ] o] g1 = T=Jo Y SRR 6
2.4, REVISIONSKITEIIEN ... .eeiieieieiie ettt 6
2.5. AVEIANSNINGA ..eiiiiiiiieeiiiiteeee et e e e e e e e rre e e e e e e e s sasrareeeeessessannreeeeeas 7
2.6. IMEEOD .ttt st s e 7
2.7. Projektorganisation .......cccvvcveiiiicieee e 8
D2 TV ATe] oI T S PO P TP RPN 8
lakttagelser, bedomningar och rekommendationer.......ccccoeccvvieeeeiiiieccciiieeee s 9
4.1. Informationssakerhet .........c.ovveeiienieii e 9
4.2, IT-SAKEINET ..o e e 17
4.3. (@] o 1T 5= T4 =) USRS 21
Uppfoljning av rekommendationer fran 2016 ........cccceoeeecieiieiiiieeeciee e 24
Overgripande reViSioNSIAE@ ......ccveueeverieieeeeeieeee ettt ss ettt eteeeeteeaerens 26
211 =T o USSR 32
2024-01-25

T,

AR, T o
X |/ ARt Lr_y\::‘_ %

Ulrike Deppert
Projektledare, Helseplan Consulting Group AB
Sianerat av: 4a83dc0d-14a6-4001-adbb-d0211d97188f



helseplan-@

1.  Sammanfattning och slutlig bedémning

Revisorerna i Region Kronoberg har uppdragit at Helseplan Consulting Group AB
(Helseplan) att genomféra Granskning av Region Kronobergs informationsséikerhet.
Granskningens revisionsfragor har besvarats genom dokumentgranskning, 10
semistrukturerade intervjuer samt en avstamning mot NIST Cybersdkerhetsramverk.
Granskningen har genomforts under perioden juni 2023 till januari 2024.

Den samlade bedémningen ar att Regionstyrelsen har sakerstallt att

e det finns en tillracklig intern styrning, uppféljning och kontroll som sakerstaller
ett dndamalsenligt systematiskt arbetssdatt med informationssdkerheten i
regionen. Detta sker framfor allt genom den utvecklade och beslutade styr- och
samverkansmodellen, som skapar forutsattningar for ett effektivt arbete och god
relation mellan de enheter som adger sakfragorna och verksamheterna som ska
folja beslutade riktlinjer. Region Kronoberg arbetar ocksa enligt ISO 27000 vilket
medfor att det finns en struktur for utférande men ocksa for regelbundna
dversyner som gynnar regionens arbete.

e den interna kontrollen avseende regionens cybersdkerhet ar tillracklig. Region
Kronoberg uppvisar ett aktivt arbete och samtidigt en medvetenhet kring att det
finns krav pa standiga forbattringar. De framtagna utbildningarna kommer att
starka enskilda medarbetare och verksamheterna som helhet i att arbeta med
informationssdkerhet.

e Region Kronobergs nuvarande (med vilket avses tidpunkten november 2023)
tekniska IT-sakerhet ar tillrdacklig och tillfredsstdllande for att reducera risker
for obehorigt intrang till en acceptabel niva. Aven hir finns det kompetens och
kunskap om sakfragorna i regionen och det pagar ett standigt arbete med att
forsoka minska riskerna som uppstar genom den manskliga faktorn.

Helseplan rekommenderar Regionstyrelsen att

e trots tydliga forbattringar fortsatta folja upp Region Kronobergs arbete med
informationssakerhet.

e skapa forutsattningar for att beslutade riktlinjer och rutiner ar valkdnda i
organisationen genom att halla fragorna aktuella och relevanta sa att
informationssdkerhetsperspektivet finns med i alla delar av verksamheten.
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2. Inledning

2.1. Bakgrund

Sveriges regioner behandlar kanslig och viktig information. Om informationen hamnar i
fel hander finns det risk for allvarliga konsekvenser bade fér medborgarna och for
landet.

Informationssdkerhet ar det arbete som gors for att hindra att information lacker ut,
forvanskas eller forstors, men det ingar dven att se till att information ar tillganglig nar
den behdvs.!

IT-sdkerhet ir den del av informationssikerhet som avgransas till it-resurser.?
Revisorerna genomforde 2016 en uppfdljande granskning av IT-sékerhetsarbetet som
identifierade ett flertal avvikelser/forbattringsomraden.

| arsredovisningen for Region Kronoberg for rakenskapsar 2022 framgar under handelser
av vasentlig betydelse att det finns en dkad hotbild gillande cybersikerhet?, dar
hotbildsnivan eskalerades ytterligare genom utvecklingen i Ostereuropa och Ukraina.*
Cybersakerhet ar informationssiakerhet avseende indirekta och direkta, externa
beroenden och hot som finns i ett storre och mer komplext digitalt ekosystem an
(enbart) inom den egna organisationen eller samhallet.

Med anledning av ovanstaende och utifran en beddémning av risk- och vasentlighet har
revisorerna beslutat att genomféra en granskning av Region Kronobergs
informationssakerhet. Granskningen omfattas av revisionens langsiktiga planering for
fordjupade granskningar och ar ett identifierat riskomrade i revisionsplanen 2023.

1 Sveriges Kommuner och Region (2021) En guide for tillrdckligt god informationssékerhet vid inférande
av vdlférdsteknik och digitala tjédnster. Sida Inledning.

2 Myndigheten for samhiéllsskydd och beredskap. Termbank for informationssakerhet: Sokord
"Informationssakerhet”. [https://termbanken.informationssakerhet.se/], hamtad 2023-05-05.

3 Myndigheten for samhiéllsskydd och beredskap. Termbank for informationssakerhet: Sokord ”IT-
sakerhet”. [https://termbanken.informationssakerhet.se/], hamtad 2023-05-05.

4 Arsredovisning Region Kronoberg 2022. Sida 12.
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Uppfdljande granskning av IT-sdkerhetsarbetet genomférd 2016
Granskningen identifierade bland annat féljande avvikelser/forbattringsomraden;

e Formella regler saknas for informationsklassning

e Uppfdljning av tilldelade behorigheter

e Granskning av efterlevnad av rutiner och kontroller
e Behdrigheter i Cosmic®

e Loggkontroll av patientinformation

e Kraftfulla behdrigheter i Aplus®

e Datadverforing till Aplus

e Forstarkning av process for programférandringar

e Utbildning

e Extern kommunikation

2.2. Syfte

Granskningen syftar till att ge revisorerna ett underlag for att bedéma om
Regionstyrelsen har sdkerstallt att:

e Det finns en tillrdcklig intern styrning (exempelvis genom beslut och riktlinjer,
budgetmedel), uppféljning och kontroll som sdkerstaller ett dandamalsenligt
systematiskt arbetssatt med informationssakerheten i regionen?

e Den interna kontrollen avseende regionens cybersakerhet ar tillracklig?

e Region Kronobergs nuvarande tekniska IT-sakerhet ar tillracklig och
tillfredstallande for att reducera risker for obehorigt intrang till en acceptabel
niva?

Granskningen syftar dven till att kontrollera om regionstyrelsen utifran tidigare noterade
brister vidtagit atgarder.

> Vardinformationssystem.
6 Redovisningssystem.
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2.3. Revisionsfragor

Har Regionstyrelsen sakerstallt att:
Informationsséikerhet

e Det finns andamalsenliga styrande dokument, riktlinjer  for
informationssdkerhet?

e Det finns en andamdlsenlig organisation for att arbeta med
informationssakerhetsfragorna i region?

e Regionens verksamheter arbetar systematiskt med att identifiera och analysera
risker for informationssakerheten?

e Det finns ett dndamalsenligt arbete med att fdlja upp att beslut och
styrdokument relaterat till informationssakerhet efterlevs?

e Arregionens incidenthanteringsprocess dndamalsenlig?

IT-sdkerhet - intrdngsskydd

e Det finns styrande dokument, sasom policy, riktlinjer for IT-sdkerhet?

e Roller och ansvar for informationssdkerheten ar tydliggjord och uppfattad
mellan verksamheten och IT-organisation?

e Eventuella attacker upptacks och icke dnskvarda incidenter hanteras pa ett
andamalsenligt satt?

e Sikerheten avseende intrang av extern och intern aktor ar andamalsenlig?

e Det finns rutiner for kontroll av systembehdrigheter som dr andamalsenliga?

e Atgarder har vidtagits med anledning av de brister samt de forbattringsforslag
som framférdes i den uppfdljande granskningen fran 2016?

2.4. Revisionskriterier

Med revisionskriterier avses de bedomningsgrunder som bildar underlag for
granskningens analyser, slutsatser och bedémningar. Dessa har bland annat varit:

e Kommunallag (2017:725) 6 kapitlet 6§

e Sikerhetsskyddslag (2018:585)

e Llag (2018:1174) om informationssdkerhet for samhallsviktiga och digitala
tjanster

e MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

e Offentlighets- och sekretesslagen (2009:400)
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Helseplan foljer SKYREV:s riktlinjer for god redovisningssed.

2.5. Avgransningar

Viss uppfdljning av uppfdljande granskning av IT-sdkerhetsarbetet ska ocksa ingd men
da det ar lange sedan granskningen genomfordes sker uppfdljningen nagot mer
oversiktligt utifran aktualitet. Avgransningar kan komma att géras under pagaende
granskningsarbete.

2.6. Metod

2.6.1.Dokumentgranskning

En forteckning over styrande och redovisade dokument som Helseplan har granskat
finns i Bilaga 1.

2.6.2.Intervjuer

Semistrukturerade djupintervjuer har genomforts enligt en i foérvag faststalld
intervjumall. Intervjuer har genomforts med fortroendevalda politiker for
regionstyrelsen samt med regiondirektor och sakkunniga, som till exempel
sdkerhetschef och informationssakerhetsstrateg, inom forvaltningen. Totalt har 10
personer intervjuats, se Bilaga 2.

2.6.3.NIST Cybersdkerhetsramverk

Granskningen har stottat sig pa NIST Cybersakerhetsramverk (NIST) for att besvara den
overgripande revisionsfragan om den interna kontrollen avseende regionens
cybersakerhet ar tillracklig. Ramverket anvands inte i Region Kronoberg, som istdllet
arbetar efter ISO 27000-standarden som ar vedertagen i Sverige. NIST bygger pa fem
omraden: Identifiera, Skydda, Uppticka, Respondera och Aterstalla. Dessa har inom
ramen for granskningen nyttjats for att prova Region Kronobergs interna kontroll
avseende cybersakerhet.

e Identifiera: Region Kronobergs formaga att identifiera  kritiska
informationstillgangar och data, det nuvarande laget for styrning och
overgripande riskhantering nar det kommer till cybersakerhet.
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e Skydda: Region Kronobergs nuvarande tillstand nar det kommer till att skydda
regionens information samt avskracka fran hot. Denna kategori inbegriper dven
formagan att hantera behorigheter och konton samt sdkerhet och
skyddsatgarder kopplad till data som lagras, transporteras och bearbetas.

e Upptacka: Region Kronobergs formaga att 6vervaka IT- och sdkerhetsrelaterade
handelser. Detta medfor bland annat méjlighet till natverksévervakning, sékning
efter skadlig kod och sarbarheter.

e Respondera: Region Kronobergs rutiner for atgardsplanering och aktiviteter
kopplade till interna och externa intressenter vid en eventuell incident. Denna
formaga inkluderar bland annat incidenthantering.

o Aterstilla: Region Kronobergs processer for kontinuitetshantering och férmagor
relaterade till resiliens och aterhamtning efter hantering av incidenter.

2.7. Projektorganisation

Uppdragsgivare har varit Region Kronobergs revisorer med Gunilla Jerklind Platzer som
kontaktperson. Fran Helseplan har Ulrike Deppert varit projektledare och Emma
Pettersson konsult. Erik Blandin har varit expert. Par Ahlborg har varit
kvalitetsgranskare. Rapporten har sakgranskats av foretrddare for politiken samt
verksamheten. Granskningen genomfordes mellan juni 2023 och januari 2024.

3. Definitioner

Region Kronoberg har tagit fram nedan definitioner som rapporten kommer att nyttja.

Informationssdkerhet dar den samlade effekten av organisatoriska, administrativa och
tekniska atgarder for att skydda informationen mot de hot den kan utsattas for.’

IT-sdkerhet &r de delar av begreppet informationssakerhet som avser sakerheten i den
tekniska hanteringen av information som bearbetas, lagras och kommuniceras
elektroniskt samt administrationen kring detta.®

7 Plan fér informationssdkerhet och skydd av personuppgifter (giltig fran och med 2021-01-26). Sida 1.
8 Plan fér informationssdkerhet och skydd av personuppgifter (giltig fran och med 2021-01-26). Sida 3.
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4.  lakttagelser, bedomningar och rekommendationer

4.1. Informationssakerhet

| detta avsnitt besvaras revisionsfrdgorna ”“Har Regionstyrelsen sakerstallt att det finns
en andamalsenlig organisation for att arbeta med informationssdkerhetsfragorna i
region?”, ”“Har Regionstyrelsen sdkerstdllt att regionens verksamheter arbetar
systematiskt med att identifiera och analysera risker for informationssakerheten?”, “Har
Regionstyrelsen sakerstallt att det finns andamalsenliga styrande dokument, riktlinjer
for informationssdkerhet?”, “Har Regionstyrelsen sakerstdllt att det finns ett
andamalsenligt arbete med att folja upp att beslut och styrdokument relaterat till
informationssidkerhet efterlevs?” samt ”Ar regionens incidenthanteringsprocess
andamalsenlig?”.

4.1.1.0rganisation

| Arbetsordningar och reglementen for den politiska organisationen i Region Kronoberg
2023-2026 framgar att Regionstyrelsen ansvarar for den 6vergripande strategiska IT-
utvecklingen samt ansvarar for 6vergripande sdakerhetsfragor och informationssakerhet.
| Delegationsordning fér regionstyrelsen 2023-2026 inklusive vidaredelegering finns ett
sarskilt avsnitt om sdakerhet och informationssakerhet som tydliggor hur Regionstyrelsen
har delegerat vissa uppgifter. Det handlar framfér allt om hantering av personuppgifter,
dataskyddsombud och registerutdrag men det beskrivs ocksa att regiondirektor och
sakerhetschefen ansvarar for sdakerhetsskyddsklassning av funktioner och har ratt att
sdkerhetspréva den som ska delta i sékerhetskanslig verksamhet.

Ansvaret for informationssdkerhet i forvaltningen &r strukturerat under
sdkerhetsenheten. Sdkerhetsenheten ar placerad under kansliet i regionstaben.
Enheten arbetar ndra regionens ledning men dven med Ovriga verksamheter och har
I6pande kontakt med andra samverkansparter pa nationell, regional och lokal niva.
Uppdraget omfattar bland annat strategiska och operativa fragor inom ett brett omrade,
till exempel med avvikelsehantering i sdkerhetsrelaterade situationer eller med
hantering av och ledning vid allvarliga handelser.

Informationsteknik (IT) har ansvaret for IT-sdkerheten, som ar en delmangd av
informationssdkerheten. Under 2023 flyttade IT fran att vara en servicefunktiontill att
organiseras under regionovergripande. Syftet med omorganisationen var att belysa att
IT inte enbart ar en serviceleverantor. | Verksamhetsféréndring Informationsteknik
(2023) beskrivs detta som att informationsteknik har forflyttats som verksamhet fran en
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linjelevererande serviceorganisation till en regiondvergripande och vardeskapande
partner i regionens omstdllningsarbete. Nu ligger funktionen direkt wunder
regiondirektoren, vilket ocksa tydliggor styrningen. Intervjuade uppger att framtida
forandringar kan komma att ske for att sdkerstdlla att IT far ett tydligt uppdrag och
skapar forutsattningar for organisationen att arbeta dndamalsenligt.

Ar 2019 skapades en malbild och vision kring en gemensam styr- och samverkansmodell
som reglerar hur samtliga organisatoriska delar inom Region Kronoberg ska struktureras
och samverka kring utveckling av verksamheten med hjdlp av IT-stod. | intervjuer
beskrivs hur modellen har utvecklats éver tid med tydliga, arliga malsattningar om till
exempel antal objekt som har anslutits till modellen och hur kompetensen ska byggas.
Det 6vergripande syftet med modellen &r att skapa hog formaga, takt och effekt av
verksamhetsutveckling med IT-stdd, uppger intervjuade. Enligt dokument
Sammanfattning av styrstruktur fér verksamhetsutveckling med hjdlp av IT-stéd
(odaterad) har regionen utvecklat en egen styr- och samverkansmodell som ar
inspirerad av pm3°. Kortfattat grupperas regionens IT-stdd samtliga objekt i fyra
objektfamiljer. Dokumentet  beskriver att indelningen utgar fran ett
verksamhetsperspektiv dar process och gérande ar i fokus, inte organisation eller teknik.
Det ger en verksamhetsorienterad struktur for styrning och leverans av IT-stdd menar
intervjuade. De fyra objektfamiljerna ar enligt dokumentet:

e Halso- och sjukvard. Har samlas objekt som har i uppdrag att sdkra stabilitet och
utveckling for kdrnverksamheten hélso- och sjukvard.

e Trafik. Objekten har avser att stodja aktiviteter inom allman kollektivtrafik,
skoltrafik och  sarskild kollektivtrafik samt  &drendehantering och
inventariehantering for trafikverksamheten.

e Stodverksamhet. Har finns objekt som har i uppdrag att sakra stabilitet och
utveckling av IT-stod for stodverksamheter, till exempel ekonomi, fastighet, HR
och utbildning.

e IT-verksamhet. Har ingar objekt som har i uppdrag att sdkra stabilitet och
utveckla forutsattningsteknik, bland annat digital arbetsplats, identitet och
skydd samt leverans.

% pm?3 &r en styr- och samverkansmodell som méjliggér for en organisation att skapa balans mellan stabil
leverans och effektiv verksamhetsutveckling. pm3: pm3-modellen. https://pm3.se/pm3-modellen/.
[hdmtad 2023-11-07]

10
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Dokumentet beskriver vidare att verksamhetsutveckling med IT-stéd organiseras i en
tydlig styrstruktur:

e P3 strategisk niva finns Styrgrupp IT och digitalisering samt
objektfamiljstyrgrupper.

e P3 operativ niva behovs specialister for att utfora aktiviteter. Objektspecialister
med verksamhetskompetens och IT-specialister med teknisk kompetens.
Strukturen for operativa roller utformas utifran respektive objekts struktur och
behov.

| Plan fér informationssédkerhet och skydd av personuppgifter (2021) framgar vilka
funktioner som bar ansvar for informationssdkerheten. Detta skapar tydlighet i
organisationen, menar intervjuade, sarskilt som det ocksa omfattar samtliga nivaer. Till
exempel beskrivs att regiondirektéren har det Overgripande ansvaret till att
verksamhetschefen ansvarar for att medarbetare kanner till och féljer gallande riktlinjer
och rutiner. Vidare redogor planen for att sarskilda funktioner inom organisationen ar
ansvariga for den grundlaggande strukturen, som att sakerhetschefen ansvarar for
kravstallning, informationssakerhetsstrategen forvaltar och utvecklar ledningssystemet
for informationssakerhet (LIS) samt att objektdgare har det 6vergripande ansvaret for
att informationen och systemen uppfyller informationssdkerhetskraven.

4.1.2. Riskidentifiering och analys

Forutom ansvaret som aligger varje chef eller specialistfunktion ar en del av det
systematiska arbetet med att identifiera och hantera risker att féljsamhet och
efterlevnad ska ske inom linjeorganisationen. Plan fér informationssékerhet och skydd
av personuppgifter tydliggér att varje medarbetare ansvarar for att folja uppstallda
regler och rapportera funktionsstorningar och fel i informationssystem, utrustningar och
informationsinnehall enligt rutin. Intervjuade menar att det finns variationer i hur val
medarbetare utbvar ansvaret men att det ar en viktig del for att regionen ska ges
forutsattningar for att arbeta strukturerat och forebyggande med informationssakerhet.

Vidare noteras att Inera AB i sin revisionsrapport (2019), som omfattar SITHS
Tillitsramverk'®, konstaterar évergripande att Region Kronoberg har ett gott klimat och

0 SITHS &r benamning fér konceptet Identifieringstjainsten SITHS. Tillitsramverket faststiller
gemensamma krav for utfardare inom SITHS. Tillampningen av tillitsramverket beskrivs i de rutiner som
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en god samarbetskultur. Bland de styrkor som har identifierats, i relation till SITHS
Tillitsramverk, finns bland annat en proaktiv och férbattringsorienterad organisation
samt en aktiv verksamhetsutveckling for att géra IT-stod anvdandbart.

Dokument Rutin fér risk- och sdrbarhetsanalyser (2020, giltig till och med 2022-05-02)
beskriver hur det analysarbetet sker generellt i Region Kronoberg. Det ar saledes ingen
rutin som enbart avser informationssdkerheten utan som géller for all verksamhet inom
regionen. Av rutinen framgar att riskanalyser foljer Sveriges Kommuner och Regioners
(SKR) metodik for genomforande av riskanalys samt att en mall har tagits fram som
innehaller stodtexter, analysschema samt faststdllda beddmningsskalor och
definitioner. Vidare beskrivs i rutinen att riskanalyser ska genomféras vid ett antal
situationer. For denna granskning ar bland annat féljande centralt:

e Regionovergripande risk- och sarbarhetsanalyser inom arbetet med den
nationella krisberedskapen och civilt férsvar samt for att formedla 6vergripande
riskbilder till beslutsorgan inom organisationen. Sakerhetsenheten ansvarar for
analys och sammanstallning.

e Vid en upprepad iakttagelse av risker i system, verksamhet och processer.

e Infor planerade driftstopp med mojlig paverkan pa organisationen och dess
verksamheter.

e Infor beslut om forandringar i drifts- och/eller IT-system samt infor
implementering av forandringar (till exempel uppdateringar och inférande).

e Arligen i det informationssakerhetsarbete som syftar till att uppratthalla en hog
sdkerhet i natverk och informationssystem, enligt Lag (2018:1174) om
informationssdkerhet for samhallsviktiga och digitala tjanster.

Som rutinen tydliggor finns det sarskilda situationer nar informationssakerheten &r i
fokus men det ska ocksa genomforas generella riskanalyser dar informationssakerheten
kan vara en delmdngd uppger intervjuade. | intervjuer framgar att riskanalyser dar
informationssdkerhet behandlas varierar mellan verksamheterna men att detta inte ar
en utmaning enbart for informationssdkerhetsfragor utan omfattar samtliga
verksamhetsaspekter.

faststalls av SITHS Policy Authority, den grupp som ager, definierar och foljer upp regelverket fér SITHS.
Inera AB: Termer och Begrepp.
https://inera.atlassian.net/wiki/spaces/IAM/pages/538870657/Termer+och+Begrepp. [hdmtad 2023-11-
05]
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Som exempel pa hur verksamheter arbetar med att identifiera och analysera risker for
informationssdkerheten namner intervjuade bland annat den information som skrivs i
Patientsdkerhetsberdttelsen (2022). | ett eget avsnitt rorande informationssakerhet
framgar att uppdraget ar att sdkerstélla att verksamhetsstodet foljer kraven som anges
i Socialstyrelsens féreskrifter och allmdnna rdd om journalféring och behandling av
personuppgifter i hélso- och sjukvdrden (HSLF-FS 2016:40). | foreskrifterna beskrivs
bland annat att det aligger vardgivaren, det vill siga Region Kronoberg, att |6pande
bedoma om det finns risker for handelser som medfér att kraven i foreskrifterna inte
uppfylls. Sddana riskanalyser ska uppskatta sannolikhet for att handelser intraffar,
bedoma negativa konsekvenser samt dokumentera analysen. I
patientsikerhetsberdttelsen redogors for Region Kronobergs arbete med att forbattra
informationssdkerheten och att atgarder, till exempel skydd mot olovlig atkomst och
utbildning, vidtas.

4.1.3.Styrande dokument och uppfoljning

| Region Kronoberg sker nedbrytningen av regionplanen till namndplanen som i sin tur
ligger till grund for verksamhetsplanen inom forvaltningen och fér enskilda enheter.
Regionen har ocksa beslutade arshjul for planering, uppféljning och rapportering. Detta
ger enligt intervjuade en tydlig rod trad for styrningen av sakfragorna samt utrymme att
skapa tatare uppfoljningar om behov finns.

Regionens verksamhetsplaneringssystem ar Stratsys och intervjuade uppger att vissa
aktiviteters innehall inte kan dokumenteras i systemet. Stratsys ar ett transparent och
molnbaserat IT-stdd och saknar funktion for att arbeta med sekretessbelagt
information. Det gor att detaljplaneringen skots separat, att status inte syns i Stratsys
men att Overgripande aktiviteter klarmarkeras nar de ar utférda, uppger intervjuade. |
Plan fér informationssidkerhet och skydd av personuppgifter (2021) tydliggors ocksa att
efterlevhaden av faststillda matetal rapporteras till Stratsys. Det ar
informationssidkerhetsstrategen som ansvarar for att sammanstélla efterlevnad pa
aggregerad niva for att kunna jobba systematiskt med informationssadkerhet.

Plan fér informationssdkerhet och skydd av personuppgifter styr arbetet inom regionen.
| den beskrivs malsattningen med regionens informationssdakerhetsarbete, som
overgripande handlar det om att invanarna ska vara forvissade om att information
hanteras korrekt och har tillrackligt skydd. Det betyder, enligt p/anen, att informationen
skyddas sa att enbart behoriga far tillgang till den (konfidentialitet), att den ar korrekt
och inte dr manipulerad eller forstord (riktighet) och att den finns nar den behdvs
(tillganglighet). Det beskrivs vidare i planen att skyddet ska vara anpassat till
skyddsvarde, risk och lagkrav och darigenom mojliggéra for regionens verksamheter att
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uppna sina mal. | intervjuer papekas att det kan finnas motsatsférhallanden mellan att
bedriva verksamhet och att arbeta enligt skyddande principer. Intervjuade uppger att
det handlar om att tillsammans med verksamheten diskutera vilka behov som finns och
sedan tillsammans se over |6sningar for att verksamheternas funktionalitet, kvalitet och
effektivitet kan ske i samklang med en god informationssakerhet.

En del av styrningen inom informationssdkerhet inkluderar ocksa planer for de olika IT-
objekten som forvaltas inom regionen. Enligt presentationen
Styrochsamverkan_éversikt (2023) pekar objektplanen ut fokus och satter ramarna for
uppdraget att utveckla och sdkra stabilitet i IT-stdd. Regionens inriktningar,
verksamhetsplaner, lagkrav och tekniska forutsattningar dr exempel pa input till
objektplanen, vilket gor att den har hog foljsamhet till politiska viljeinriktningar och
beslutade verksamhetsplaner pa regiondvergripande niva menar intervjuade.

Det systematiska informationssdakerhetsarbetet foljer standarden fér 1ISO 27000. Enligt
Svenska Institutet for Standarder ger ISO 27000 forutsattningarna for att applicera
sikerhetsatgarder utifran ett riskbaserat angreppssatt samt félja upp och férbattrall.
Region Kronoberg ar inte certifierad enligt standarden men nyttjar den som en tydlig
utgangspunkt for att skapa struktur och ledningssystem uppger intervjuade. Intervjuade
uppger att det eventuellt finns nagon kommun eller region som ar certifierad och att
detta inte ar ett mal for Region Kronoberg. ISO 27000 utgor basen for det LIS som galler
for regionen och regionen féljer standarden dven om verksamheten inte officiellt ar
certifierad. | ledningssystemet beskrivs regionens samlade sakerhetskrav vilket omfattar
bland annat organisation, personalsdkerhet, styrning av atkomst, fysisk och
miljorelaterad sakerhet, driftsdkerhet och kommunikationssakerhet!?. P& Region
Kronobergs intranat under rubriken Informationssdkerhet ar det tydligt beskrivet for
samtliga medarbetare vilka riktlinjer och rutiner som galler, vilka stoddokument och -
system som finns samt vilket ansvar olika funktioner har.

| Plan fér informationssdkerhet och skydd av personuppgifter framgar ocksa hur arbetet
med uppfdljning och efterlevnad ska ske. Férutom ovan beskrivna process som
involverar Stratsys ska uppféljning av arbetet med informationssakerhet ske arligen i

11 Svenska Institutet fér Standarder: Sikerhetsatgdrder enligt I1SO 27000 — konkreta atgarder for
dataskydd, cyber- och informationssakerhet.
https://www.sis.se/is027001/dettariso27001/sakerhetsatgarder-enligt-iso-27000/ [hamtad 2023-10-17]
12 Observation av Region Kronobergs interna webbsida under rubriken ”Informationssiakerhet” [2023-09-
06]
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Regionstyrelsens internkontrollplan. Till exempel visar Uppféljning av regionstyrelsens
internkontrollplan 2022 att Efterlevnad av GDPR (ingen avvikande niva noterades for
2022) och Informationsklassning (projektet I6per enligt plan och 6vergar i forvaltning vid
arsskiftet 2022/2023) har foljts upp. Uppfdljning av efterlevnaden av LIS sker ocksa
arligen och rapporteras till regionledningen, enligt Plan for informationssédkerhet och
skydd av personuppgifter. Dokumentgranskningen visar att stabsdirektorena vid flera
tillfallen har delgetts information om informationssakerhet och dataskydd.

Det bor noteras att protokollsgenomgangen av Regionstyrelsen protokoll fran januari
2021 till och med juni 2023 omnamner informationssakerhet vid tva tillfallen. Enligt
protokoll for sammantradet 2021-01-26 faststaller Regionstyrelsen plan for
informationssdkerhet och skydd av personuppgifter. | protokoll for sammantradet 2021-
05-19 framgar att Regionstyrelsen behandlar remissyttrande for informationsoverforing
inom vard och omsorg (SOU 2021:4), men detta har ingen béaring pa styrning, ledning
eller uppfoljning av regionens egna processer.

4.1.4.Incidenthanteringsprocess

| Plan fér informationsséikerhet och skydd av personuppgifter (2021) beskrivs hur
incidenter ska hanteras pa ett 6vergripande satt. Har framgar till exempel att intréffade
incidenter ska hanteras effektivt for att minimera skadorna for verksamheten,
identifierade sarbarheter ska atgardas sa att incidenter kan undvikas samt att vid
incidenter dar anmalningsskyldighet finns enligt lag eller férordning ska anmélan goéras
till ansvarig myndighet. | intervjuer framkommer ocksa att en viktig del av
incidenthanteringen ar att dra lardomar av det intraffade samt proaktivt arbeta med att
atgarda sarbarheter.

Intervjuade beskriver att varje incident hanteras enligt rutin och att den bland annat
omfattar en orsaksanalys (root cause analysis) och att samtliga involverade deltar i att
mildra konsekvenserna for att sedan, nar incidenten ar hanterad, tillsammans definiera
vilka forbattringar som behéver genomforas. Enligt intervjuade finns det en styrka i att
detta sker 6ver forvaltningsgranser och att det darmed ges forutsattningar for att starka
forutsattningarna genom saval verksamhet som teknik.

Inom ramen for LIS, som finns pa Region Kronobergs intrandt under rubriken
Informationssékerhet, beskrivs ocksa hantering av informationssakerhetsincidenter.
Under avsnittet for Dataintrgng redogoérs bland annat for atgarder vid otillaten
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anvandning. Har kan medarbetare ta del av aktuella rutiner och atgarder.'3 Det kan till
exempel handla om stickprovskontroller som ska goras eller om patient misstanker att
obehdrig person har varit inne i vardinformationssystemet!4. Ett exempel pa rutiner ar
Rutin och dtgdrder vid misstanke om dataintrdng (2020, giltig till och med 2022-02-05).
Dokumentet ger en steg-for-steg-instruktion om hur samtalet med medarbetare ska
struktureras, vilka ytterligare funktioner som behover informeras samt hur det
disciplinara forfarandet ser ut nar misstanken om dataintrang har bekraftats. Rutinen
betonar ocksa vikten av dokumentation och att nédvandiga anmalningar ska goras till
berord/a myndighet/er.

4.1.5.Bedémning och rekommendation

Helseplan beddmer att Regionstyrelsen har sakerstallt att det finns en dndamalsenlig
organisation for att arbeta med informationssiakerhetsfragorna i regionen.
Organisationsstrukturen for informationssakerhet &r tydliggjord och enheternas
placering, under regiondirektoren respektive som en del av kansliavdelningen, visar att
Region Kronoberg tilldelar sakfragorna en central betydelse. Den inforda styr- och
samverkansmodellen skapar forutsattningar for de tekniska och verksamhetsnadra
delarna att samverkan i en tydlig organisation i syfte att framja arbetet med
informationssakerhet.

Helseplan bedomer att Regionstyrelsen har sakerstdllt att regionens verksamheter
arbetar  systematiskt med att identifiera och analysera risker for
informationssdkerheten. Det finns utarbetade styrdokument som tydligt beskriver risker
och hur dessa ska identifieras, hanteras samt analyseras. Arbetet har systematiserats
over tid och det finns tydliga kontrollpunkter och ansvarsférdelning for hur enskilda
verksamheter samt regionen 6vergripande ska arbeta med modeller och verktyg for att
forebygga, identifiera och analysera risker. Det bor noteras att den manskliga faktorn
kan vara en utmaning som medfér att riskbeddmningar och -analyser trots
strukturerade arbetsséatt och tydliga styrdokument uteblir.

13 Observation av Region Kronobergs interna webbsida under rubriken ”Informationssiakerhet” [2023-09-
06]
14 Observation av Region Kronobergs interna webbsida under rubriken ”Informationssiakerhet” [2023-09-
06]
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Helseplan beddmer att Regionstyrelsen har sdkerstallt att det finns andamalsenliga
styrande dokument, riktlinjer for informationssdkerhet. Det finns tydliga rutiner och
riktlinjer som strukturerat beskriver hur arbetet med informationssdkerhet ska ske inom
Region Kronoberg. Dokumenten omfattar de punkter som kravs for att styrningen av
sakfragan ska kunna ske andamalsenligt, till exempel tydliggors ansvarsfordelningen
mellan den tekniska och verksamhetsndra organisationen, samtidigt som
verksamhetsplaneringssystemet Stratsys skapar struktur for planering, uppféljning och
rapportering av aktiviteter. Det bor noteras att styrdokumenten bade omfattar det
overgripande arbetet som planer for hur enskilda objekt ska hanteras med avseende pa
informationssakerhet.

Helseplan bedémer att Regionstyrelsen har sdkerstallt att det finns ett andamalsenligt
arbete med att folja upp att beslut och styrdokument relaterat till informationssakerhet
efterlevs. Styrdokumenten beskriver hur uppfoljning och revideringar ska ske.
Verksamhetsplaneringssystemet Stratsys har ocksa en roll att skapa struktur och system
for uppfoljning och efterlevnad av regelverk och planer. Det bér samtidigt noteras att
uppfoljningen pa en oOvergripande politisk nivd ar svag givet resultatet fran
protokollgranskningen.

Helseplan bedomer att regionens incidenthanteringsprocess ar andamalsenlig.
Processen bygger pa tydliga styrdokument som beskriver olika funktioners ansvar och
som efter hanteringen sakerstdller ldrande inom organisationen. Vidare inkluderar
processen samverkan mellan den tekniska och den verksamhetsndra organisationen
vilket skapar forutsattningar for att identifiera, hantera och atgarda incidenter oavsett
var de intraffar.

Helseplan rekommenderar Regionstyrelsen att

e trots tydliga forbattringar fortsatta folja upp Region Kronobergs arbete med
informationssdkerhet.

4.2. IT-sdkerhet

| detta avsnitt besvaras revisionsfrdgorna “Har Regionstyrelsen sakerstallt att det finns
styrande dokument, sasom policy, riktlinjer for IT-sdkerhet?”, “Har Regionstyrelsen
sdkerstallt att det finns rutiner for kontroll av systembehorigheter som ar
andamalsenliga?” samt ”“Har Regionstyrelsen sakerstdllt att roller och ansvar for
informationssdkerheten ar tydliggjord och uppfattad mellan verksamheten och IT-
organisation?”.
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4.2.1.Styrande dokument och kontroll

| Avsnitt 4.1.3 Styrande dokument och uppfdljning beskrivs de styrande dokument som
ror informationssdkerheten. Da IT-sdakerhet ar en del av informationssakerheten enligt
gallande definition omfattas dven denna av ovan beskrivna riktlinjer och rutiner.

Dartill finns det inom Region Kronoberg styrdokument som beskriver hur verksamheten
genom kontinuitetshantering kan minska konsekvenser och minska avbrottstiden vid
storningar i till exempel IT-stod. P4 Region Kronobergs intranat framgar under rubriken
Kontinuitetshantering hur verksamheten systematisk kan arbeta med att forebygga
handelser och arbeta med tydliga reservrutiner for att starka IT-sakerheten. Dar finns
ocksa tydliga mallar och vagledningar som stdd fér verksamhetens arbete.'®

| Avsnitt 4.1.4 Incidenthanteringsprocess beskrivs hur intrdnghantering hanteras och
bland annat hur kontroller av behorigheter gar till. Styrande dokument omfattar till
exempel hur loggkontroller utfors, som ar ett verktyg for att sdkerstdlla att ingen
obehdrig tar del av patientinformation.'® Relaterat till behorighetskontroll gérs ocksa
externa revisioner. Inera AB beskriver i sin revisionsrapport mindre avvikelser som har
identifierats utifran SITHS Tillitsramverk. Det handlar om IT-sékerhetsfragor i form av att
det finns brister i lokala rutiner for utgivning av reservkort och vid utfirdande av
funktionscertifikat samt det saknas kvittenser for ordinarie kort. Region Kronoberg har
identifierat rotorsaker till dessa avvikelser och det beskrivs i rapporten att dessa till
storsta del grundar sig pa manuell hantering som avviker fran beslutade rutiner, till
exempel att administratérer dppnar forslutna kuvert med reservkort och pinkod vid
utldamnade av dessa. Enligt rapporten handlar detta om att individer vill ge god service
och att de inte reflekterar kring att de frangar gallande rutiner for IT-sdkerhet. | de
atgardsplaner som har tagits fram har inkluderas att rutiner ska ses over, okad
kommunikation och information kring rutiner samt att kontroller pa plats ska
genomforas for att sdkerstalla foljsamhet.

| intervjuer framkommer att det finns styrdokument for hur behérigheter bestalls,
avslutas och slumpvisa kontroller utférs. Nar avvikelser sker ar den manskliga faktorn
oftast orsaken, det vill sdga att framstallan om behdérighetsandring inte sker. Detta kan

15 Observation av Region Kronobergs interna webbsida under rubriken “Kontinuitetshantering” [2023-09-
06]
16 Observation av Region Kronobergs interna webbsida under rubriken ”Informationssiakerhet” [2023-09-
06]
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avse saval tillgang till system som fysiskt till lokaler. Nar en medarbetare andrar
anstallningsform/funktion kanske inte behorigheten revideras for att hen fortsatt ska
kunna utfoéra sina arbetsuppgifter. Samtidigt kan regelverket féreskriva dndringar i
behorigheten. Den manuella hanteringen i kombination med att restriktioner kan
forsvara utforandet av uppgifter kan leda till att enskilda chefer inte meddelar
forandringar. For att arbeta mer proaktiv med dessa fragor och systematisera
hanteringen av framfor allt behorighetsaterkallning har sakerhetsenheten tagit fram ett
antal nyckeltal som féljs kvartalsvis. Bland dem finns antal aktiva interna och externa
anvandarkonton som inte har anvdnts pa sex manader. Genom att arbeta med
uppfoéljning av dessa nyckeltal kan IT identifiera riskomraden och aktivt arbeta med att
paminna chefer om att avsluta behorigheter.

4.2.2.Roll- och ansvarsférdelning

Som tidigare beskrivit under Avsnitt 4.1.1. Organisation finns det en etablerad styr- och
samverkansmodell som beskriver ansvars- och rollférdelningen samt samarbetsformer
mellan verksamheten och IT-organisationen. Kortfattat beskriver Sammanfattning av
styrstruktur for verksamhetsutveckling med hjélp av it-stéd de olika objekten, deras
ansvar samt de obligatoriska rollerna som finns i organisationen. Det finns ocksa
kompletterande information pa Region Kronobergs intranat under rubriken Styr- och
samverkansmodell fér IT-stéd vilken roll och ansvar som respektive funktion har.
Exempelvis beskrivs att verksamhetsnara IT, det vill sdga funktioner som befinner sig i
verksamheten och har verksamhetens perspektiv, ska utbilda och informera anvandare
samt fanga nya behov och folja upp hur befintligt stéd fungerar for verksamheten.
Motparten, teknikndra IT, ansvarar bland annat for att ta fram och utvardera IT-
tjansters tekniska krav samt att Overvaka IT-miljén och agera pa larm for teknisk
plattform och applikationstjanst!’. P& samma sida pa intranatet beskrivs ocksa hur
personer som har fatt nya funktioner, till exempel ar ny som objektspecialist, ska forsta
sin roll och ska erhalla kunskap for att kunna utéva sitt ansvar pa ett andamalsenligt
satt!s,

lintervjuer beskrivs att roller och ansvar ar tydliga och att den centrala IT-organisationen
gdrna vagleder till dokument dar medarbetaren kan Iasa med om sin funktion och det

III

7 Observation av Region Kronobergs interna webbsida under rubriken ”Styr- och samverkansmodel
[2023-09-06]

18 Observation av Region Kronobergs interna webbsida under rubriken ”Styr- och samverkansmodell”
[2023-09-06]
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ansvar som ligger i rollen. Daremot menar intervjuade att det forekommer att enskilda
personer behover tid for att ldra sig strukturerna och att det kan finnas en otydlighet
langre ut i verksamheten. Den vanligaste forekommande avvikelsen i sammanhanget ar
att medarbetaren i verksamheten inte har kunskap om beslutade funktioner och viander
sig direkt till IT trots att hen egentligen skulle sokt stod hos den verksamhetsnéra IT-
funktionen. Intervjuade menar att detta pa sikt atgardas genom utbildning och att
tekniknara IT i hogre grad avvisar sadana arenden och hanvisar till ratt funktion.

4.2.3.Bedomning och rekommendation

Helseplan bedomer att Regionstyrelsen har sakerstallt att det finns styrande dokument,
sasom policy, riktlinjer for IT-sdakerhet. Det finns tydliga rutiner och riktlinjer som
strukturerat beskriver hur arbetet med informationssdkerhet, och darigenom med IT-
sdkerhet ska ske inom Region Kronoberg. Dokumenten tydliggor exempelvis
ansvarsfordelningen mellan den tekniska och verksamhetsndra organisationen och
verksamhetsplaneringssystemet Stratsys skapar struktur for planering, uppféljning och
rapportering av aktiviteter. Det bor noteras att styrdokumenten bade omfattar det
overgripande arbetet som planer for hur enskilda objekt ska hanteras med avseende pa
informationssakerhet.

Helseplan bedomer att Regionstyrelsen delvis har sdkerstallt att det finns rutiner for
kontroll av systembehdorigheter som ar andamalsenliga. Det finns tydliga styrdokument,
som beskriver hur behorigheter bestélls, hanteras och avslutas. Dessa rutiner inkluderar
ocksa hur kontroll ska ske. Daremot kan den manskliga faktorn vara avgorande for att
rutinerna efterlevs. Region Kronoberg har bérjat skapa systematiska kontroller av
behdrigheter som borde ha avslutats och genom att utveckla denna struktur kan fler
behorighetsavvikelser upptéckas och hanteras tidigare.

Helseplan bedomer att Regionstyrelsen sakerstdllt att roller och ansvar for
informationssdkerheten ar tydliggjord och uppfattad mellan verksamheten och IT-
organisation. Den inforda styr- och samverkansmodellen beskriver tydligt funktions-,
roll- och ansvarsférdelningen mellan de tekniska och de verksamhetsnara delarna i
organisationen. Det finns dartill tydliga beskrivningar for vilka uppdrag olika roller
innehar. Daremot kan den manskliga faktorn dven har vara avgorande for om etablerade
kommunikationsstrukturer, och darmed den beslutade ansvarsfordelningen, foljs.

Helseplan rekommenderar Regionstyrelsen att
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e skapa forutsattningar for att beslutade riktlinjer och rutiner ar valkanda i
organisationen genom att halla fragorna aktuella och relevanta sa att
informationssdkerhetsperspektivet finns med i alla delar av verksamheten.

4.3. Cybersakerhet

| detta avsnitt besvaras revisionsfragorna “Har Regionstyrelsen sakerstallt att eventuella
attacker upptacks och icke dnskvarda incidenter hanteras pa ett andamalsenligt satt?”
samt “Har Regionstyrelsen sakerstallt att sakerheten avseende intrang av extern och
intern aktor ar andamalsenlig?”.

4.3.1.Hantering av intrang

| Avsnitt 4.1.4 Incidenthanteringsprocess beskrivs hur intranghantering hanteras och
bland annat hur kontroller av behdrigheter gar till. Processen beskriver hur en redan
skedd hdandelse hanteras och intervjuade menar att det férebyggande arbetet ar desto
viktigare for att hindra att attacker och incidenter sker. | detta arbete ligger till exempel
ett tatt samarbete med systemleverantérerna, som enligt avtal maste informera
regionen om sdkerhetsluckor eller nar andra sarbarheter upptacks. Detta omfattar dven
leverantorer eller kunder som  har tillgdng till information via
personuppgiftsbitradesavtal. Den har formen av kravstallan och uppfoljning ar del av ett
aktivt arbete med I1SO 27000, uppger intervjuade.

Intervjuade beskriver vidare att det finns olika nationella, regionala och lokala
samverkansytor kring hantering av interna eller externa informationssakerhetshot. Det
finns bland annat forum som leds av Myndigheten fér samhallsskydd och beredskap,
SKR eller som riktar sig till regionala aktorer som Lansstyrelse, Polismyndigheten eller
kommunerna i lanet. Har delas information om handelser, i syfte att bygga formaga att
hantera och praktiska forbereda sig for attacker eller incidenter, menar intervjuade.

Syftet med alla forberedelser och med att arbeta med lardomar fran intraffade
incidenter ar att standigt starka sdakerheten avseende intrang av externa eller interna
aktérer. Kommunikation och informationsspridning ar en viktig del i detta arbete.
Intervjuade menar att det kan vara sma beteendefordandringar som leder till att skyddet
blir hogre. Som exempel beskrivs vikten av att 6ppet visa sina passerkort och att vaga
efterfraga nagons passerkort nar det inte bars synligt. Detta ar ett satt att starka
kunskapen och samtidigt minskar det risken for att obehdriga far fysisk tillgang till
lokaler. Analyser av intrangsskyddet omfattar darfor ocksa mjuka varden i form av
personal likval som av tekniska verktyg.
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Det finns ocksa skydd som Region Kronoberg har upphandlat. Det kan till exempel réra
sig om teknisk mjukvara vars syfte ar att stoppa attacker langt utanfor regionens och
dven Sveriges fysiska granser. Har ar det viktigt, uppger intervjuade, att det stalls ratt
kravi upphandlingen och att det sker ett samarbete med leverantdren for att sakerstalla
att skyddet hela tiden dr uppdaterat och anpassar sig efter nya hot som upptécks.

For att bedoma hur Region Kronoberg arbetar med cybersdkerhet anvander
granskningen sig av de fem centrala begrepp som finns i NIST Cybersdkerhetsramverket:
Identifiera, Skydda, Upptécka, Respondera och Aterstilla.

e Identifiera: Intervjuade beskriver att Region Kronoberg har ett strukturerat
arbete kring informationssakerhet, som speglas av ett tydligt LIS som ocksa
baserar sig pa ISO 27000. Dokumentgranskningen visar att det finns en tydlig
styr- och samverkansmodell som mojliggdr att regionen kan hantera behov,
delge information och skapa god samverkan mellan verksamhetsnara och
tekniknara funktioner. Det finns vidare en tydlig beskrivning av funktion, roll och
ansvar samt tydliga styrdokument for informationssikerhet, inklusive IT-
sakerhet, pa Region Kronobergs intranat. Verksamheten kan ha utmaningar,
enligt intervjuade, med att ha hog féljsamhet till beslutade dokument och
styrprocesser. Det leder till att sékerhetsenheten arbetar med att systematiskt
och I6pande kommunicerar i olika kanaler for att 6ka medvetenheten, uppger
intervjuade.

e Skydda: Enligt intervjuade finns det ett omfattande férebyggande arbete som
syftar till att pa olika nivaer och inom olika omraden skydda Region Kronoberg.
Det handlar om andamalsenlig mjukvara som forhindrar attacker och om att
stirka behorigheter for att minska intrang i fysiska lokaler eller vid stold.
Dokumentgranskningen visar att det finns tydliga roll- och ansvarsfordelningar,
som dven omfattar den enskilde medarbetaren, och diarmed finns det ett
teoretiskt hogt skydd. Intervjuade menar vidare att den svaga lanken ar det
manskliga beteenden och att dven har behovs det utbildning for att 6ka skyddet.
Det finns utbildningar i informationssikerhet tillgédngliga for regionens
medarbetare. Dessa ar inte obligatoriska utan det ar upp till verksamheterna och
funktioner som berdrs att delta.

e Upptacka: Dokumentgranskningen visar att det finns rutiner for att arbeta med
till exempel loggkontroll for att sakerstalla att intrang upptacks. | rutinerna
beskrivs det ocksa vilket ansvar chefer respektive medarbetare for att forhindra
missbruk samt for att tidigt upptacka avvikelser. Intervjuade beskriver att det
finns olika upphandlade tjanster som ska larma vid obehorigt intrang i IT-stod.
Aterigen kan fler upptickter goéras eller intrdng forhindras om samtliga
medarbetare foljer rutinerna, vilket aktualiserar fragan huruvida befintliga
utbildningar borde vara obligatoriska utbildningar, menar intervjuade.
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e Respondera: Region Kronoberg har utsedda resurser och en kontaktkedja for
hantering av incidenter. Dokumentgranskningen visar att incidenter hanteras
tillsammans med samtliga berérda aktoérer, vilket daven kan inkludera externa
parter, och att verksamhet och teknik samarbetar fér att mildra konsekvenserna
och dra lardomar. Vidare finns det ocksa riktlinjer for rapportering av incidenter
och for hur forbattringsarbeten med grund i lardomar dragna fran incidenter kan
genomforas.

o Aterstilla: Region Kronoberg har tydliga styrande dokument for
kontinuitetshantering, vilket inte syftar till att aterstalla data utan att hantera
data nar en incident intraffar. Samtidigt handlar en god kontinuitetshantering
om att minska avbrottstiden och att en aterstallning av tillgang till data kan ske
tidigare. Vad avser att aterstalla till exempel data gors enligt intervjuade back-
up av alla system enligt beslutade intervall. Detta skapar forutsattningar for att
data kan vara tillgdnglig men beroende pa vilket system som &r hotat kan
atgérden droja. Intervjuade uppger att det gors regelbundna testaterstallningar
for att testa systemet samt att Region Kronobergs vardinformationssystem
Cosmic har hog prioritet i detta arbete.

4.3.2.Bedémning och rekommendation

Helseplan bedomer att Regionstyrelsen sdkerstallt att eventuella attacker upptacks och
icke onskvarda incidenter hanteras pa ett dndamalsenligt satt. Det finns i Region
Kronoberg fysiska och tekniska forutsattningar for att upptdacka eventuella attacker.
Arbetet utvecklas standigt och sa gor ocksa regionens skydd mot nya attacker. Region
Kronoberg ingar i flera samverkansforum samt har ett systematiskt arbete for att till
exempel tillsammans med leverantoérer arbeta med att upphandlade tjanster och
produkter standigt uppratthaller ett hogt skydd. Dartill beskriver styrdokument utforligt
hur incidenter hanteras samt hur arbetet med att utifran lardomar genomféra
forbattringar ska utforas.

Helseplan beddomer att Regionstyrelsen har sakerstallt att sékerheten avseende intrang
av extern och intern aktor ar andamalsenlig. Férutom redan beskrivna faktorer som
strukturer for att systematiskt upptdcka attacker och styrdokument for
incidenthantering ar det tydligt att arbetet for att forhindra intrang &r standigt
pagaende. Detta inkluderar att utbilda och medvetandegdra medarbetare inom Region
Kronoberg som ar viktiga spelare i att forhindra intrang.

Helseplan rekommenderar Regionstyrelsen att
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e skapa forutsattningar for att beslutade riktlinjer och rutiner ar valkanda i
organisationen genom att halla fragorna aktuella och relevanta sa att
informationssdkerhetsperspektivet finns med i alla delar av verksamheten.

5. Uppfdljning av rekommendationer fran 2016

Féljande avsnitt behandlar revisionsfrdga “Har atgarder vidtagits med anledning av de
brister samt de forbattringsforslag som framfordes i den uppfdljande granskningen fran
2016?”.

Tabell 1 visar en uppfoljning av de rekommendationer som gavs i Granskning av IT-
sdkerhetsarbetet (2016). Gron fargmarkering i tabellen innebér att rekommendationer
atgardats, gul fargmarkering de delvis atgardats och rod fargmarkering att de inte har
atgardats. Vit fargmarkering innebar att rekommendationen inte ar aktuell langre och
darmed inte kan bedémas.

Tabell 1 Bedémning av rekommendationerna fran tidigare genomférd granskning.

Rekommendation Bedémning

Formella regler saknas Sedan 2016 har projekt med fokus pa
for informationsklassning | informationsklassning genomforts. Projekten har
syftat till att ta fram en modell for
informationsklassning samt att paborja

implementation och utbilda organisationen. Den valda
modellen ar Sveriges Kommuner och Regioners
verktyg KLASSA. Dartill goérs kontinuerlig uppféljning
kring objektens arbete med informationsklassning.
Rutin fér informationsklassning (2022, giltig till och
med 2024-01-05) beskriver syfte, ansvar och
arbetssatt for att genomfoéra en klassning samt hur det
I6pande arbetet ska ske.

Uppfoljning av tilldelade | Region Kronoberg har tydliga rutiner foér hur

behorigheter behorigheter tilldelas och avbestalls. Dartill har
regionen ett antal nyckeltal som foljs och som syftar
till  att identifiera  behorighetsomraden  dar
efterslapning kan finnas.

Granskning av Granskning sker bland annat genom att ett aktivt

efterlevnad av rutiner arbete utifran ISO 27000 samt genom externa aktorer

och kontroller som Inera AB, Integritetsskyddsmyndigheten och
Myndigheten for samhallsskydd och beredskap.

Behdrigheter i Cosmic Region Kronoberg har tydliga rutiner foér hur

behorigheter tilldelas och avbestalls. Dartill har
regionen ett antal nyckeltal som féljs och som syftar
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till  att identifiera  behorighetsomraden  dar
efterslapning kan finnas.
Loggkontroll av Loggkontroll sker enligt rutin och det finns tydligt
patientinformation beskrivet vilket ansvar chef respektive medarbetare
har.
Kraftfulla behorigheteri | Aplus har ersatts av ekonomisystemet Raindance.
Aplus Denna rekommendation ar darmed inte langre
aktuell.*®

Datadverforing till Aplus | Aplus har ersatts av ekonomisystemet Raindance.
Denna rekommendation ar darmed inte langre
aktuell.?°

Forstarkning av process | Ar 2019 skapades en malbild och vision kring en
for programférandringar | gemensam styr- och samverkansmodell som reglerar
hur samtliga organisatoriska delar inom Region
Kronoberg ska struktureras och samverka kring
utveckling av verksamheten med hjdlp av IT-stod.
Eftersom modellen &r férdandrad sedan foregaende
granskning ar denna rekommendation inte langre
aktuell.

Utbildning Det finns utbildningar i informationssdkerhet
tillgangliga for regionens medarbetare. Dessa &r inte
obligatoriska utan det ar upp till verksamheterna och
funktioner som berdrs att delta.

Extern kommunikation Skydd mot extern paverkan sker i flera lager. Innan ett
intrang skulle nd en brandvagg finns skydd mot
Overbelastningsattacker  och det  genomfors
automatiska trafikanalyser. Rutin fér administration av
brandvdgg och extern dtkomst (2018, giltig till och med
2023-08-11) beskriver hanteringen av extern atkomst.

1% Inom ramen fér sakgranskningen framkommer féljande information: Efter den férra granskningen
inférdes Raindance som ersatte Aplus. | samband med inférandet gjordes en 6versyn av behorigheter och
atgarder vidtogs for att minimera antalet kraftfulla behorigheter och risker férknippade med detta. Da
det ar nagra ar sedan Raindance infordes nu star det i objektplanen for 2024 att en systemaoversyn kring
behdrighet ska ske for att sdkerstélla att hanteringen ar fortsatt korrekt och att eventuella avvikelser ska
korrigeras.

20 Jnom ramen fér sakgranskningen framkommer féljande information: | och med inférandet av Raindance
har de dagliga 6verféringarna automatiserats och det finns dven larm som utléses om overféringar inte
sker eller inte sker korrekt. De 6verféringar som sker manadsvis dr ocksa automatiserade och kontrolleras
darutéver manuellt utifran en checklista for att sdkerstalla att 6verforingen har varit korrekt. Checklistan
signeras av ansvarig kontrollant. Sedan inférandet av Raindance har det inte férekommit nagra incidenter
dar verksamheten i efterhand (efter att kontroller genomférts och eventuella larm har hanterats) har
upptackt att filoverforingen inte har skett korrekt.
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| intervjuer beskrivs att samtliga foérandringar i
regionens IT-miljo hanteras sparbart. Brandvaggar, det
vill saga fysiska eller digitala tekniker som nyttjas for
att hindra dataintrang, ar bland de hogst klassade
tillgdngarna med begransat atkomst. Brandvaggar
hanteras systematiskt i tillhérande objekt och vid
storre forandring i objektet sker en extern verifiering
av sdkerheten. Dartill genomfors sarbarhetsanalyser
av extern atkomst minst arligen av extern part.

Sammanfattande visar tabellen att rekommendationer till stor del &r atgardade. Det
handlar framfor allt om att Region Kronoberg har skapat en struktur for att arbeta med
informationssdkerhet och det finns rutiner och riktlinjer som styr verksamheterna. En
del avrekommendationerna ar inte aktuella langre eftersom forutsattningarna i form av
teknik eller verksamhetsmassiga foérandringar har dandrats.

5.1.1.Beddmning och rekommendation

Helseplan beddomer att atgarder har vidtagits med anledning av de brister samt de
forbattringsforslag som framférdes i den uppféljande granskningen fran 2016. En del av
rekommendationerna bedéms inte langre vara aktuella eftersom tekniska och
verksamhetsmassiga forandringar har skett vilket bland annat medfor att IT-stod har
bytts ut. Uppfdljningen visar att det finns en tydlig struktur for hur samverkan inom
ramen for informationssdkerhet och IT-sdakerhet ska ske samt tydliga riktlinjer och
rutiner som verksamheterna utbildas i och forhaller sig till.

6.  Overgripande revisionsfraga

| Tabell 2 illustreras bedomning for revisionsfragorna. Den enskilda bedémningen har
graderats utifran skalan uppfyllt (gron markering), delvis uppfyllt (gul markering) samt
ej uppfyllt (rod markering).

Tabell 2 Svar och bedémning fér de enskilda revisionsfrdgorna.

Revisionsfraga Beddomning
Informationssdkerhet
Det finns andamalsenliga styrande | Helseplan bedémer att Regionstyrelsen har
dokument, riktlinjer for sakerstdllt att det finns andamalsenliga
informationssakerhet? styrande dokument, riktlinjer for

informationssdkerhet. Det finns tydliga
rutiner och riktlinjer som strukturerat
beskriver hur arbetet med
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informationssdkerhet ska ske inom Region
Kronoberg. Dokumenten omfattar de
punkter som kravs fér att styrningen av
sakfragan ska kunna ske andamalsenligt, till
exempel tydliggdrs ansvarsfordelningen
mellan den tekniska och verksamhetsnara
organisationen, samtidigt som
verksamhetsplaneringssystemet  Stratsys
skapar struktur for planering, uppfoéljning
och rapportering av aktiviteter. Det bor
noteras att styrdokumenten bade omfattar
det 6vergripande arbetet som planer for hur
enskilda objekt ska hanteras med avseende
pa informationssidkerhet.

Det finns en &ndamalsenlig Helseplan bedémer att Regionstyrelsen har
organisation for att arbeta med sakerstadllt att det finns en dndamalsenlig
informationssakerhetsfragorna i organisation  fér att arbeta med
region? informationssakerhetsfragorna i regionen.
Organisationsstrukturen for
informationssdkerhet ar tydliggjord och
enheternas placering, under

regiondirektoren respektive som en del av
kansliavdelningen,  visar att  Region
Kronoberg tilldelar sakfragorna en central
betydelse. Den inférda styr- och
samverkansmodellen skapar forutsattningar
for de tekniska och verksamhetsndra
delarna att samverkan i en tydlig
organisation i syfte att framja arbetet med
informationssdkerhet.

Regionens verksamheter arbetar Helseplan bedémer att Regionstyrelsen har
systematiskt med att identifiera sakerstallt att regionens verksamheter
och analysera risker for arbetar systematiskt med att identifiera och
informationssakerheten? analyserarisker for informationssakerheten.

Det finns utarbetade styrdokument som
tydligt beskriver risker och hur dessa ska
identifieras, hanteras samt analyseras.
Arbetet har systematiserats over tid och det
finns tydliga kontrollpunkter och
ansvarsfordelning  for  hur  enskilda
verksamheter samt regionen Overgripande
ska arbeta med modeller och verktyg for att
forebygga, identifiera och analysera risker.
Det bor noteras att den manskliga faktorn
kan vara en utmaning som medfor att
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riskbeddmningar och -analyser trots
strukturerade arbetssatt och tydliga
styrdokument uteblir.

Det finns ett andamalsenligt arbete | Helseplan bedomer att Regionstyrelsen har

med att f6lja upp att beslut och sdkerstallt att det finns ett andamalsenligt
styrdokument relaterat till arbete med att folja upp att beslut och
informationssdkerhet efterlevs? styrdokument relaterat till
informationssakerhet efterlevs.
Styrdokumenten beskriver hur uppféljning
och revideringar ska ske.

Verksamhetsplaneringssystemet  Stratsys
har ocksd en roll att skapa struktur och
system for uppfoljning och efterlevnad av
regelverk och planer. Det bor samtidigt
noteras att uppfdljningen pa en
overgripande politisk niva ar svag givet
resultatet fran protokollgranskningen.

Ar regionens Helseplan bedomer  att regionens
incidenthanteringsprocess incidenthanteringsprocess ar
andamalsenlig? andamalsenlig. Processen bygger pa tydliga

styrdokument  som  beskriver  olika
funktioners ansvar och som efter
hanteringen sakerstéller larande inom
organisationen. Vidare inkluderar processen
samverkan mellan den tekniska och den
verksamhetsndra  organisationen vilket
skapar forutsattningar for att identifiera,
hantera och atgarda incidenter oavsett var
de intraffar.

IT-sdkerhet - intrangsskydd

Det finns styrande dokument, Helseplan bedémer att Regionstyrelsen har
sasom policy, riktlinjer for IT- sakerstallt att det finns styrande dokument,
sakerhet? sasom policy, riktlinjer for IT-sdkerhet. Det

finns tydliga rutiner och riktlinjer som
strukturerat beskriver hur arbetet med
informationssdkerhet, och darigenom med
IT-sakerhet ska ske inom Region Kronoberg.
Dokumenten tydliggor exempelvis
ansvarsfordelningen mellan den tekniska
och verksamhetsndra organisationen och
verksamhetsplaneringssystemet  Stratsys
skapar struktur for planering, uppfoéljning
och rapportering av aktiviteter. Det bor
noteras att styrdokumenten bade omfattar
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det 6vergripande arbetet som planer fér hur
enskilda objekt ska hanteras med avseende
pa informationssdkerhet.

Roller och ansvar for Helseplan beddomer att Regionstyrelsen
informationssakerheten ar sakerstallt att roller och ansvar for
tydliggjord och uppfattad mellan informationssdkerheten ar tydliggjord och

verksamheten och IT-organisation? | uppfattad mellan verksamheten och IT-
organisation. Den inforda styr- och
samverkansmodellen  beskriver  tydligt
funktions-, roll- och ansvarsférdelningen
mellan de tekniska och de verksamhetsnara
delarna i organisationen. Det finns dartill
tydliga beskrivningar for vilka uppdrag olika
roller innehar. Daremot kan den manskliga
faktorn dven har vara avgoérande for om
etablerade kommunikationsstrukturer, och
darmed den beslutade ansvarsfordelningen,

foljs.
Eventuella attacker upptacks och Helseplan beddmer att Regionstyrelsen
icke 6nskvarda incidenter hanteras | sakerstallt att eventuella attacker upptacks
pa ett andamalsenligt satt? och icke 6nskvarda incidenter hanteras pa
ett andamalsenligt satt. Det finns i Region
Kronoberg fysiska och tekniska

forutsattningar for att upptacka eventuella
attacker. Arbetet utvecklas standigt och sa
gor ocksa regionens skydd mot nya attacker.
Region Kronoberg ingar i flera
samverkansforum samt har ett systematiskt
arbete for att till exempel tillsammans med
leverantorer arbeta med att upphandlade
tjanster och produkter standigt
uppratthaller ett hogt skydd. Dartill
beskriver styrdokument utforligt  hur
incidenter hanteras samt hur arbetet med

att utifran lardomar genomfora
forbattringar ska utforas.
Sakerheten avseende intrang av Helseplan bedémer att Regionstyrelsen har
extern och intern aktor ar sakerstallt att sakerheten avseende intrang
andamalsenlig? av extern och intern aktor ar andamalsenlig.

Forutom redan beskrivna faktorer som
strukturer for att systematiskt upptacka
attacker och styrdokument for
incidenthantering ar det tydligt att arbetet
for att forhindra intrang ar standigt
pagaende. Detta inkluderar att utbilda och
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medvetandegdra medarbetare inom Region
Kronoberg som ar viktiga spelare i att
forhindra intrang.

Det finns rutiner for kontroll av Helseplan beddomer att Regionstyrelsen
systembehorigheter som ar delvis har sakerstallt att det finns rutiner for
andamalsenliga? kontroll av systembehorigheter som ar

andamalsenliga. Det finns tydliga

styrdokument, som beskriver hur
behorigheter bestalls, hanteras och
avslutas. Dessa rutiner inkluderar ocksa hur
kontroll ska ske. Daremot kan den méanskliga
faktorn vara avgorande for att rutinerna
efterlevs. Region Kronoberg har borjat
skapa systematiska kontroller av
behorigheter som borde ha avslutats och
genom att utveckla denna struktur kan fler
behorighetsavvikelser  upptackas och
hanteras tidigare.

Atgarder har vidtagits med Helseplan bedomer att atgadrder har
anledning av de brister samt de vidtagits med anledning av de brister samt
forbattringsforslag som framférdes | de forbattringsforslag som framfordes i den
i den uppféljande granskningen uppfoljande granskningen fran 2016. En del
fran 20167 av rekommendationerna beddms inte

langre vara aktuella eftersom tekniska och
verksamhetsmassiga forandringar har skett
vilket bland annat medfér att IT-stod har
bytts ut. Uppféljningen visar att det finns en
tydlig struktur for hur samverkan inom
ramen for informationssdkerhet och IT-
sdkerhet ska ske samt tydliga riktlinjer och
rutiner som verksamheterna utbildas i och
forhaller sig till.

Forutom ovan svar pa de enskilda revisionsfragorna bedoms ocksa de 6vergripande
revisionsfragorna, vilket illustreras i Tabell 3. Den enskilda bedomningen har graderats
utifran skalan uppfyllt (grén markering), delvis uppfyllt (gul markering) samt ej uppfyllt
(rod markering).

Tabell 3 Svar och bedémning for de évergripande revisionsfragorna.

Revisionsfraga Bedéomning
Det finns en tillracklig intern Helseplan beddmer att Regionstyrelsen
styrning (exempelvis genom beslut | sdkerstallt att det finns en tillracklig intern
och riktlinjer, budgetmedel), styrning, uppféljning och kontroll som

uppfoljning och kontroll som sdkerstaller ett andamalsenligt systematiskt
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sakerstaller ett andamalsenligt
systematiskt arbetssatt med
informationssakerheten i
regionen?

arbetssatt med informationssakerheten i
regionen. Detta sker framfér allt genom den
utvecklade och beslutade styr- och
samverkansmodellen, som skapar
forutsattningar for ett effektivt arbete och
god relation mellan de enheter som ager
sakfragorna och verksamheterna som ska
folja beslutade riktlinjer. Region Kronoberg
arbetar ocksa enligt ISO 27000 vilket medfor
att det finns en struktur for utférande men
ocksa for regelbundna O6versyner som
gynnar regionens arbete.

Den interna kontrollen avseende
regionens cybersakerhet ar
tillracklig?

Helseplan beddomer att Regionstyrelsen
sakerstdllt att den interna kontrollen
avseende regionens cybersikerhet &r
tillracklig. Region Kronoberg uppvisar ett
aktivt arbete och samtidigt en medvetenhet
kring att det finns krav pa standiga
forbattringar. De framtagna utbildningarna
kommer att stirka enskilda medarbetare
och verksamheterna som helhet i att arbeta
med informationssakerhet.

Region Kronobergs nuvarande
tekniska IT-sakerhet ar tillracklig
och tillfredstallande for att
reducera risker for obehorigt
intrang till en acceptabel niva?

Helseplan beddmer att Regionstyrelsen
sakerstallt att Region Kronobergs nuvarande
(med vilket avses tidpunkten november
2023) tekniska IT-sdkerhet ar tillracklig och
tillfredsstallande for att reducera risker for
obehorigt intrang till en acceptabel niva.
Aven hir finns det kompetens och kunskap
om sakfragorna i regionen och det pagar ett
standigt arbete med att forséka minska
riskerna som uppstar genom den manskliga
faktorn.
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7. Bilagor

Bilaga 1 — Dokumentgenomgang
Foljande dokument har ingatt i dokumentgranskningen:

e Arbetsordningar och reglementen for den politiska organisationen i Region
Kronoberg 2023-2026

e Delegationsordning for regionstyrelsen 2023-2026 inklusive vidaredelegering

e Inera AB: Revisionsrapport (2019)

e Patientsdkerhetsberattelsen (2022)

e Plan for informationssdkerhet och skydd av personuppgifter (2021)

e Regionstyrelsens protokoll for sammantraden januari 2021 till och med juni 2023

e Rutin fér administration av brandvagg och extern atkomst (2018, giltig till och
med 2023-08-11)

e Rutin for informationsklassning (2022, giltig till och med 2024-01-05)

e Rutin for risk- och sarbarhetsanalyser (2020, giltig till och med 2022-05-02)

e Rutin och atgarder vid misstanke om dataintrang (2020, giltig till och med 2022-
02-05)

e Sammanfattning av styrstruktur for verksamhetsutveckling med hjalp av IT-st6d
(odaterad)

e Styrochsamverkan_oversikt (2023)

e Uppfdljning av regionstyrelsens internkontrollplan 2022

e Verksamhetsforandring Informationsteknik (2023)

Bilaga 2 — Intervjuférteckning

Foljande funktioner har intervjuats, se Tabell 4.

Tabell 4 Férteckning 6ver intervjuade funktioner.

Funktion, Organisation

Ordférande, Regionstyrelsen

2:e vice ordférande, Regionstyrelsen

Regiondirektor

Sdkerhetschef/Sakerhetsskyddschef, Sdkerhetsenheten, Regionstaben
Objektagare Cosmic

Objektagare Trafikobjekt

Facklig representant

Chief technology officer (CTO)

Informationssakerhetsstrateg, Sakerhetsenheten

Avdelningschef, IT-drift
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