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Svar parevisionsrapport— Granskning av Region
Kronobergs informationssakerhet

Ordfoérandens forslag till beslut
Regionstyrelsen godkianner svar pa revisionsrapport Granskning av Region
Kronobergs informationssikerhet samt 6verlamnar svaret till regionfullmiktige.

Sammanfattning
Regionfullmiktiges fortroendevalda revisorer har 6verlimnat rapporten
Granskning av Region Kronobergs informationssikerhet till regionstyrelsen.

Den samlade bedomningen idr att regionstyrelsen har sikerstallt att:

e Det finns en tillricklig intern styrning, uppfoljning och kontroll som sikerstiller
ett indamalsenligt systematisktarbetssitt med informationssikerheten i regionen.
Detta sker framfor allt genom den utvecklade och beslutade styr- och
samverkansmodellen, som skapar férutsittningar for ett effektivt arbete och god
relation mellan de enheter som dger sakfrigorna och verksamheterna som ska félja
beslutade riktlinjer. Region Kronoberg arbetar ocksa enligt ISO 27000 vilket
medfor att det finns en struktur for utférande men ocksa for regelbundna
Oversyner som gynnar regionens arbete.

¢ Den interna kontrollen avseende regionens cybersikerhet ar tillricklig. Region
Kronoberg uppvisar ett aktivt arbete och samtidigt en medvetenhet kring att det
finns krav pa stindiga forbéttringar. De framtagna utbildningarna kommer att
starka enskilda medarbetare och verksamheterna som helhet i att arbeta med
informationssikerhet.

e Region Kronobergs nuvarande (med vilket avses tidpunkten november 2023)
tekniska I'T-sdkerhet ar tillracklig och tillfredsstallande for att reducera risker f6r
obehérigt intring till en acceptabel niva. Aven hir finns det kompetens och
kunskap om sakfrigorna i regionen och det pagar ett stindigt arbete med att
forsoka minska riskerna som uppstar genom den minskliga faktorn.

I granskningen framgar dven att:

® Det systematiska informationssikerhetsarbeteti Region Kronoberg foljer
standarden f6r ISO 27000, men det dr inte ett mal f6r Region Kronoberg att bli
certifierad.

e Bedémningen gors i granskningen att regionstyrelsen delvis sakerstéllt att det
finns rutiner f6r kontroll av systembehorigheter som dr dndamalsenliga.

e | granskningen noteras att uppfoljningen pa en 6vergripande politisk niva dr svag
givet resultatet fran protokollgranskningen.

Identifierade forbattringsomraden
Granskningen har identifierat férbittringsomraden. Regionstyrelsen
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rekommenderas att:

e Trots tydliga forbittringar fortsitta f6lja upp Region Kronobergs arbete med
informationssiakerhet.

e Skapa forutsittningar for att beslutade riktlinjer och rutiner ar vilkinda i
organisationen genom att halla frigorna aktuella och relevanta sa att
informationssidkerhetsperspektivet finns med i alla delar av verksamheten.

Svar dnskas fran regionstyrelsen

Mot bakgrund av vad som framkommit i granskningen 6nskar revisorerna ett svar
fran regionstyrelsen med uppgift om tidsplan fér eventuella planerade atgirder
samt redovisning av hittills vidtagna atgirder som tillvaratar de
torbattringsmojligheter som foreslagits. For varje rekommendation som forslagits
ska foljande framga:

e Hittills vidtagna atgirder
e Eventuella planerade dtgirder
e Tidplan for eventuella planerade atgirder

e Eventuella andra synpunkter

Revisorerna kommer i ett senare skede vilja ha en avstimning med styrelsen pa hur
arbetet har fortskridit avseende planerade atgirder.

Rekommendationer och svar

Granskningen har identifierat féljande forbattringsomraden:
1. Trots tydliga forbittringar fortsitta f6lja upp Region Kronobergs arbete
med informationssikerhet.
2. Skapa férutsittningar for att beslutade riktlinjer och rutiner dr vilkinda i
organisationen genom att halla frigorna aktuella och relevanta sa att
informationssikerhetsperspektivet finns med i alla delar av verksamheten.

Rekommendation 1
Trots tydliga forbattringar fortsatta folja upp Region Kronobergs arbete med
informationssakerhet.

Regionstyrelsens svar

Att f6lja upp Region Kronobergs informationssikerhetsarbete dr ett arbete som
bedrivs kontinuerligt genom regionens systematiska informationssakerhetsarbete.
Arbetet bedrivs enligt ISO27000 for att sikerstalla att regionen kontinuerligt foljer
upp och styr informationssikerhetsarbetet for att uppna stindiga férbattringar.
Detta gor regionen bland annat genom att:

e Arbeta enligt Ledningssystemet for Informationssikerhet som arinfort pa
Sikerhetsenheten enligt ISO 27 000.

e [6lja ett arshjul for systematiskt informationssikerhetsarbete.

e Tolja upp ett antal KPI (matetal) varje kvartal.

e Samverka aktivt med I'T och med 6vriga verksamheter.
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e Folja upp och analysera inkomna avvikelser i Synergi kopplade till
informationssikerhet och dataskydd.

Planerade atgirder:

e Enligt beslutiregionstyrelsens internkontrollplan ska
personuppgiftsincidenter rapporteras till varje nimnd en ging/ar. Denna
rapportering kan ske genom foredragning pa sammantride eller genom
utskick av sammanstilld information. Samtliga nimnder kommer under
september manad att fa méjlighet att antingen ta del av en foredragning
eller fa underlag utsint kopplat till personuppgiftsincidenter.

e MBS:s nationella undersokning Infosikkollen ska fyllas i och skickas in
senast 6 september. Infosikkollen ger MSB en bild 6ver informations-
och cybersikerhetsarbetet pa nationell nivd och ger ocksa Region
Kronoberg en mojlighet att ta temperaturen pa regionens pagaende arbete
och ger regionen mdojlighet att kunna styra arbetet for att ytterligare
forbittra regionens informationssakerhetsarbete.

Rekommendation 2

Skapa forutsattningar for att beslutade riktlinjer och rutiner ar vilkdnda i
organisationen genom att halla frigorna aktuella och relevanta sa att
informationssidkerhetsperspektivet finns med i alla delar av verksamheten.

Regionstyrelsens svar

Att halla informationssikerhetsfragor relevanta och aktuella och att se till att
informationssikerhetsperspektivet finns med i alla delar av verksamheten handlar
frimst om att bygga en stark sikerhetskulturi Region Kronoberg. Att bygga en
sikerhetskultur gor regionen kontinuerligt pa olika sitt, exempelvis genom
utbildning, féredragningar pa APT och verksamhetsmé&ten och genom
kommunikation av viktiga fragor i olika kanaler.

For narvarande finns ett antal atgiarder som ska vidtas for att ytterligare stirka
regionens sikerhetskultur:

e Utbildningen Sikert Beteende som finns pa kompetensportalen ska goras
obligatorisk for samtliga medarbetare. Beslutet ska fattas inom kort och
regionen beriknar att utbildningen ska publiceras i ny version i september.

e En kommunikationsplan haller pd att utarbetas tillsammans med
kommunikationsavdelningen for att sikerstilla att regionen kontinuerligt
haller fragorna levande och relevanta. I kommunikationsplanen kommer
regionen att specificera hur kommunikationen sker med vara
verksambheter, vilka budskap som ska lyftas och i vilka kanaler.
Kommunikationsplanen kommer att finnas firdig i en forsta version
under hosten 2024,

e Oktoberidr EU:s informationssikerhetsmanad. Under oktober 2024
kommer informationssikerhet att ha ett extra fokus i Region Kronoberg
genom olika typer av aktiviteter som tillsammans knyter ihop var
utbildning Sikert Beteende och vara andra satsningar pa exempelvis
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informationsklassning, registerforteckning och siker hantering av den egna
arbetsdatorn.

Henrietta Modig Serrate (S)
Regionstyrelsens ordférande

Bilagor
e Revisionsrapport Granskning av Region Kronobergs informationssikerhet

e Svarpa revisionsrapport — Granskning av Region Kronobergs
informationssikerhet, daterat 2024-05-08
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